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1. Az Informatikai Biztonsagi Szabalyzat

Az allami és a hivatali szervek elektronikus biztonsagaroél sz616 2013 évi L Tv. 15. § (1) bekezdés
d) pontjaban az informacids 6nrendelkezési jogrél és az informacidészabadsagrol szélé 2011. évi
CXII tv. 24 § (3) bekezdésében, valamint a polgarok személyi adatainak és lakcimének
nyilvantartasardl sz6l6 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan a(z)
Hivatal (tovabbiakban: Hivatal) informatikai biztonsagi szabalyzatat az aldbbiakban hatarozza
meg.

1. meghatarozza a célokat, a szabalyzat targyi és személyi (a Hivatal jellegétdl fliggden teriileti)
hatalyat,

az elektronikus informaci6biztonsaggal kapcsolatos szerepkoroket,

a szerepkorokhoz rendelt tevékenységeket,

a tevékenységekhez kapcsolddo felelGsségeket,

az informaciobiztonsag hivatalrendszerének belsé egyiittmiikodését

v Wi

1.1 A dokumentum célja

Az informatikai biztonsagi szabalyzat (a tovabbiakban IBSZ, vagy Szabalyzat) azon alapvetd
biztonsagi normakat és miikodési kereteket hatdrozza meg, melyek érvényesitésével a Hivatal
elfogadhat6 szintre csokkentheti az altala végzett adatkezelés és adatfeldolgozas kockazatait,
egyuttal hozzajarulnak a vonatkoz6 jogszabalyokban el6irt kovetelmények teljesitéséhez. A
Szabalyzat rogziti a hatdlya ala es6 adatok, informaciék informatikai rendszeren torténd
adatfeldolgozasaval szemben tamasztott alapvetd biztonsagi kovetelményeket valamint a
legfontosabb szervezeti feladatokat és felel6sségi koroket.

A Szabalyzat tovabbi célja, hogy iranymutatassal szolgaljon a Hivatal informatikai rendszereihez
hozzaférési jogosultsaggal rendelkezé felhasznaldk szamara az informatikai rendszerek helyes
hasznalatarél, ismertesse a helyes és biztonsdgos munkavégzés szabdlyait, a kovetendd
eljarasokat, tovdbba rogzitse a felhasznaldokkal szemben tdmasztott elvarasokat és
kovetelményeket.

1.2 A dokumentum hatalya

A Szabalyzat targyi hatdlya kiterjed a Hivatal minden informatikai rendszerére, teljes
informatikai kdrnyezetére, beleértve minden olyan adathordozét és informatikai eszkdzt, amin a
Hivatal adatait taroljak, feldolgozzak, vagy tligyviteli folyamatait tAmogatjak, illetve az azok
létrehozasaval, miikodtetésével, hasznalataval kapcsolatos tevékenységekre.

A Szabalyzat személyi hatdlya kiterjed valamennyi, a feladatai ellatdsahoz a Hivatal informatikai
rendszereit, eszkozeit hasznald, vagy azokhoz hozzaféré koztisztviselbre, ligykezel6re, Munka
Torvénykonyve hatalya ald tartozé munkavallaléra, tovabba a Hivatalban megbizasi, vagy egyéb
jogviszony alapjan az informatikai rendszerekhez barmilyen okbdl hozzaféré személyre (a
tovabbiakban egytittesen felhasznalo).

A Szabalyzat teriileti hatalya kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hataly ala
es6 eszkozok megtalalhatdk, illetve a targyi hatalya ala tartozé tevékenységeket végeznek.

Jelen szabdlyzatban foglalt elvarasok és kovetelmények a jegyzd jovahagyasaval Kkeriiltek
kialakitasra. Azon biztonsagi teriiletek esetében, melyeket jelen szabalyzat nem fed le, vagy
részletesen nem szabalyoz, a jegyz6 hatidrozza meg a kovetend$ eljarasrendet és az
alkalmazandé biztonsagi elvarasokat, melyek meghatarozasahoz sziikség esetén bevonja az
elektronikus informéacios rendszerek biztonsagaért felel6s személyt.

E szabdlyzatban foglaltak be nem tartdsa, tartatdsa a Kozszolgdlati Szabdlyzatban ill. a
PTk-ban leirt szabdlysértés és amely a fenti dokumentumokban megfogalmazott
kévetkezményeket (eljdrdst) vonja maga utdn.



1.3 A dokumentum mindésitése, kotelezettségek

Az IBSZ bizalmas mindsités{i, korlatozott korben terjeszthet6 dokumentum. A Szabalyzathoz

/////

feljogositott személyek rendelkezhetnek.

A jegyzo felelGssége a szabalyzat napra készen tartdsa, igy a jegyz6 feladata biztositani, hogy
szlikség szerint, a Szabdlyzatot érint6 jogszabalyi, funkcionadlis, biztonsagi, technoldgiai vagy
egyéb valtozasok esetén a Szabalyzat felllvizsgalata megtorténjen.

1.4 Alapfogalmak

1. adat: az informdaci6 hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrazolasa,
amely az emberek vagy automatikus eszkézok szamadara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozds: az adatkezeléshez kapcsolodo technikai feladatok elvégzése;

3. adatfeldolgozd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozd, aki vagy amely az adatkezel6 részére adatfeldolgozast
végez;

4. adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet vagy a
miiveletek Osszessége, igy kiilonosen gyltijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatdsa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvdnossagra hozatala,
0sszehangolasa vagy 6sszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznaldsanak megakadalyozasa;

5. adatkezel6: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

7. auditdlds: el6irasok teljesitésére vonatkozé megfelel6ségi vizsgalat, ellendrzés;

8. bizalmassdg: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol;

9. biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informaciés rendszerben kedvez6tlen valtozast vagy egy el6zbleg ismeretlen
helyzetet idéz eld, és amelynek hatasara az elektronikus informdciés rendszer altal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megsértl;

10. biztonsdgi esemény kezelése: az elektronikus informaciés rendszerben bekdvetkezett
biztonsagi esemény dokumentalasa, kovetkezményeinek felszdmolasa, a bekovetkezés okainak
és felel6seinek megallapitdsa, és a hasonl6 biztonsagi események jovObeni el6forduldsanak
megakadalyozasa érdekében végzett tervszer(i tevékenység;

11. biztonsdgi osztdly: az elektronikus informaciés rendszer védelmének elvart eréssége;

12. biztonsdgi osztdlyba sorolds: a kockadzatok alapjan az elektronikus informdciés rendszer
védelme elvart er6sségének meghatarozasa;

13. biztonsdgi szint: a Hivatal felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsdgi szintbe sorolds: a Hivatal felkésziiltségének meghatarozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;



15. elektronikus informdcids rendszer biztonsdga: az elektronikus informacids rendszer olyan
allapota, amelyben annak védelme az elektronikus informaciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informacids
rendszer elemeinek sértetlensége és rendelkezésre alldsa szempontjadbdl zart, teljes kord,
folytonos és a kockazatokkal aranyos;

16. életciklus: az elektronikus informaciés rendszer tervezését, fejlesztését, lizemeltetését és
megszlintetését magaba foglalé id6tartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;
18. felhaszndlo: egy adott elektronikus informacids rendszert igénybe vevok kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informaciés rendszer vagy az elektronikus informaciés rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informaciés rendszer
védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvalosulé fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az é16erds védelem, a beléptetd rendszer, a megfigyel6 rendszer, a tAparamellatas,
a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem;

21. folytonos védelem: az id6ben valtozé koriilmények és viszonyok kozott is megszakitas nélkiil
megvalosulé védelem;

22. globdlis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre novekvé elektronikus
informaciés rendszerek, valamint ezen rendszereken Kkeresztil adatok és informaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egylittese;

23. informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a Hivatal vezet6i
elkotelezettségének bemutatasa az e torvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok irdnyitasara és tamogatasara;

24. informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikdban Kkitlizott célok
megvaldsitasanak tja, modszere;

25. informdcié: bizonyos tényekrdl, targyakrdl vagy jelenségekr6l hozzaférhet6 formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti;

26. kiberbiztonsdg: a kibertérben létez6 kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkozok folyamatos és tervszeri
alkalmazasa, amelyek a kibertérben létez6 kockazatok elfogadhaté szintjét biztositva a
kiberteret megbizhaté kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és miikodtetéséhez;

27. kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér
képességek meglrzését;

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valdszinliségének) és az ez altal okozott kar nagysaganak a fliggvénye;

29. kockdzatelemzés: az elektronikus informaciés rendszer értékének, sérilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisdganak felmérése
utjan a kockazatok feltarasa és értékelése;

30. kockdzatkezelés: az elektronikus informacidés rendszerre haté kockazatok csdokkentésére
iranyul6 intézkedésrendszer kidolgozasa;



31. kockdzatokkal ardnyos védelem: az elektronikus informaciés rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhat6 karok értékével;

32. korai figyelmeztetés: valamely fenyegetés varhatd bekovetkezésének jelzése a fenyegetés
bekovetkezése el6tt annyi id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni;

33. Iétfontossdgu informdcios rendszerelem: az euro6pai létfontossagu rendszerelemmé és a
nemzeti létfontossadgu rendszerelemmé torvény alapjan kijeldlt 1étfontossagi rendszerelemek
azon elektronikus informaciés létesitményei, eszkozei vagy szolgaltatdsai, amelyek
miikodésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagu rendszerelemmé és
a nemzeti létfontossdgli rendszerelemmé torvény alapjan Kkijelolt 1étfontossagu
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikod6képességliket jelentésen
csokkentené;

34. logikai védelem: az elektronikus informaciés rendszerben informaciotechnolodgiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a globdlis kibertér elektronikus informaciés rendszereinek azon része,
amelyek Magyarorszagon taldlhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
Magyarorszag érintett benne;

36. megel6zés: a fenyegetés hatasa bekovetkezésének elkeriilése;

37. reagdlds: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

38. rendelkezésre dllds: annak biztositasa, hogy az elektronikus informaciés rendszerek az arra
jogosult személy szamara elérhet6ek és az abban kezelt adatok felhasznalhatéak legyenek;

39. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasb6l szarmazik (hitelesség) és a szdrmazas ellendrizhet6ségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme
rendeltetésének megfelel6en hasznalhato;

40. sériilékenység: az elektronikus informaciés rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

41. sériilékenység vizsgdlat: az elektronikus informaciés rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyeget6 biztonsagi eseményeknek a feltarasa;

42. szdmitégépes incidenskezeld kézpont: az Eurépai Hal6zat- és Informaciébiztonsagi Ugynokség
ajanlasai szerint miikods, szamitastechnikai vészhelyzetekre reagalé egység, amely a
nemzetkozi halozatbiztonsagi, valamint kritikus informacids infrastruktirak védelmére
szakosodott hivatalokban tagsdggal és akkreditacioval rendelkezik [(eurdpai hasznalatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznalatban: CERT (Computer
Emergency Response Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozast végzd jogi személy, valamint jogi
személyiséggel nem rendelkez6 gazdasagi tarsasag, egyéni vallalkozo;

44. teljes korii védelem: az elektronikus informdcios rendszer valamennyi elemére kiterjed6
védelem;

45. lizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkez6
gazdasagi tarsasag agy egyéni vallalkoz6, aki vagy amely az elektronikus informéacids rendszer
vagy annak részei miikodtetését végzi és a miikodésért felels;

46. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;



47. zdrt célu elektronikus informdcids rendszer: jogszabalyban meghatarozott elkiiloniilt
nemzetbiztonsdgi, honvédelmi, rendészeti, igazsagszolgdaltatasi, kiiliigyi feladatokat ellato
elektronikus informacios, informatikai vagy hirk6zlési rendszer;

48. zdrt védelem: az 0sszes szamitasba vehetd fenyegetést figyelembe vevd védelem.

1.5

a)
b)

<)
d)

g)

h)

Kapcsolodé dokumentumok

2012. évi L. térvény a munka térvénykonyvérol

2012. évi C. térvény a Blintet6 Torvénykonyvrol

2013. évi V. torvénya Polgari Torvénykonyvrol

2013. évi L. torvény az allami és oOnkormanyzati szervek elektronikus
informaciébiztonsagardél (tovabbiakban: Ibtv.)

41/2015. (VII. 15.) BM rendelet az allami és onkormdanyzati szervek elektronikus
informaciébiztonsagardl szdoléo 2013. évi L. térvényben meghatarozott technolégiai
biztonsagi, valamint biztonsagos informaciés eszkozokre, termékekre vonatkozo,
valamint a biztonsagi osztadlyba és biztonsagi szintbe soroldsi koévetelményeirdl
(tovabbiakban: technolégiai vhr)

73/2013. (XII. 4.) NFM rendelet az elektronikus informaciébiztonsagroél szélé torvény
hatalya ald tartoz6 egyes szervezetek hatdsagi nyilvantartasba vételének, a biztonsagi
események jelentésének és kozzétételének rendjérdél

187/2015. (VII. 13.) Korm. rendelet az az elektronikus informaciés rendszerek
biztonsagi feliigyeletét ellatdé hatésdgok, valamint az informdaciébiztonsagi feliigyeld
feladat- és hataskorérdl, tovabba a zart célu elektronikus informacids rendszerek
meghatarozasarol

26/2013. (X. 21.) KIM rendelet az allami és Oonkormdanyzati szervek elektronikus
informaciébiztonsagardl sz6ld torvényben meghatarozott vezet6i és az elektronikus
informaciés rendszer biztonsagaért felel6s személyek képzésének és tovabbképzésének
tartalmardl

2011. évi CXIl. torvény az informaciés oOnrendelkezési jogrél és az
informaciészabadsagrol (tovabbiakban: Info tv.)

1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasarol
1995. évi LXVI. torvény a kozokiratokrdl, a kozlevéltarakrol, és a maganlevéltari anyag
védelmérol

1999. évi LXXII. torvény a polgarok személyi adatainak kezelésével 0sszefiiggd egyes
torvények modositasarol

1999. évi LXXVI. térvény a szerz6i jogrol

2015. évi CCXXII. torvény. az elektronikus ligyintézés és a bizalmi szolgaltatasok
altalanos szabdlyairol

1993/146. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének
nyilvantartasarol sz4616 1992. évi LXVI. torvény végrehajtasarol

Kapcsol6do szabvanyok, ajanlasok

a) MSZ ISO/IEC 27002:2011: Az informaciébiztonsag iranyitasi gyakorlatanak

kézikonyve

b) MSZ ISO/IEC 27001:2014: Az informdaciobiztonsag irdnyitdsi rendszerei.
Kovetelmények

c) A KIB 25. szamu ajanlasa: Magyar Informaciébiztonsagi Ajanlasok (MIBA) 1.0
verzié

d) A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok

e) A Kozigazgatasi Informatikai Bizottsag 28. szamu ajanlasa: Az E-Kozigazgatasi
Keretrendszer projekt eredményeként létrehozott Kovetelménytar
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http://www.ekk.gov.hu/hu/kib/KIB-25-0_MIBA_v1_vegl.pdf
http://www.ekk.gov.hu/hu/kib/KIB-25-0_MIBA_v1_vegl.pdf
http://kovetelmenytar.complex.hu/
http://kovetelmenytar.complex.hu/

1.6 Szerepkorok

A RAGALYI KOZOS ONKORMANYZATI HIVATAL a részletes hivatali szerepkoroket a Szervezeti
és Mikodési Szabalyzatban rogzitette.

RAGALYI KOZOS ONKORMANYZATI HIVATAL (vezetd): az Informatikabiztonsagi feladatokkal
kapcsolatban kitlizi a célokat, programokat, stratégiat, politikdt hataroz meg, feliigyeli ezek
megvalosulasat, forrast biztosit a megvaldsitasokhoz.

Az informatikai biztonsagi feladatok vezetdi szintli tervezése, koordinalasa, a szabalyzatban
el6irt kontrollok miikodtetésének biztositasa és azok miikddésének feliigyelete a jegyz6 feladata.
A jegyz6 felel6ssége tovabba az tlgyvitel kialakitasa soran a Hivatalra vonatkozo6 informatikai
biztonsaggal kapcsolatos jogszabdlyi kovetelmények érvényre juttatdsa. A jegyzd feladata
tovabba:

munkaviszony létesitésével és megsziintetésével kapcsolatos feladatok ellatasa

elektronikus informacios rendszer biztonsagaért felel6s személy kinevezése

elektronikus informacids rendszerek felhasznaloi jogosultsagainak engedélyezése

fejlesztési igények engedélyezése

dontés a védelmi intézkedésekrdl

gondoskodik arrél, hogy az informatikai szolgaltatas nytjtasahoz igénybe vett harmadik

felek szerz6déseiben az Informatikai Biztonsagi Szabalyzat elvarasai érvényre jussanak

e Dbiztositja a Hivatal munkatarsainak rendszeres id6kozonkénti biztonsagtudatossagi
oktatasat, feladata a képzések tematikajanak dsszeallitasa, a képzések végrehajtasa.

o cselekvési tervben elGirt intézkedések el6rehaladasanak figyelemmel kisérte

e Kkapcsolatot tart a hatdsaggal és a kormanyzati eseménykezel6 kézponttal

e Dbiztonsagi incidensek kivizsgalasa

A vezetd a fenti feladatokat delegalhatja, figyelembe véve az Osszeférhetetlen feladatok egy
személyhez torténd delegalasat.

Informatikabiztonsdgi felelés (IBF): az informatikabiztonsaggal kapcsolatban szervezi, és
szakmai kompetencidjanak megfelel6éen végrehajtja a Hivatal altal meghatarozott politikat,
célokat, stratégiat. Kapcsolatot tart és feliigyeli a feladatok végrehajtasaval megbizott személyt,
vagy személyeket.

Az elektronikus informacids rendszer biztonsagaért felel6s személyt a jegyz6 nevezi ki vagy
bizza meg. Az elektronikus informdacidés rendszer biztonsagaért felel6s személy felel a
szervezetnél el6forduld informacids rendszer védelméhez kapcsolodd feladat ellatasaért. Ennek
soran:

kozremiikodik a Hivatal elektronikus informaciés rendszereinek biztonsagaval
Osszefiiggl tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésében és
fenntartasaban

tamogatas nyujt az el6z6 pontban meghatarozott tevékenységek tervezésében,
szervezésében, koordinalasaban és ellenGrzésében

elGkésziti a Hivatal elektronikus informdacios rendszereire vonatkozoé informatikai
biztonsagi szabalyzatot

feliilvizsgalja a Hivatal informatikai biztonsagi stratégiajat, sziikség esetén aktualizalja
azt

el6késziti a Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba
sorolasat és a Hivatal biztonsagi szintbe sorolasat

véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol a Hivatal
informacidbiztonsagi szabalyzatait, szerzddéseit

elGsegiti a torvényi megfelelést a Hivatal valamennyi elektronikus informacios
rendszerének tervezésében, fejlesztésében, létrehozasaban, lizemeltetésében,
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auditalasaban, vizsgalataban, kockazatelemzésben és kockazatkezelésben,
karbantartasban vagy javitasban kézremiikod6k esetében

eldsegiti a torvényi megfelelést abban az esetben, ha a Hivatal adatkezelési vagy
adatfeldolgozé tevékenységre kozremiikodo6t vesz igénybe

feltilvizsgalja a Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba
sorolasat, illetve a Hivatal biztonsagi szintbe sorolasat
jegyz6i kérésre kozremiikodik az informatikai biztonsagi incidensek kivizsgalasaban
kockazatkezelési javaslatok kidolgozasa, megvalosulasuk nyomonkdvetése
Az elektronikus informaciés rendszer biztonsagaért felel6s személy jogosult a Hivatal
tevékenységeihez kothet6 kozrem(ikodékt6l a biztonsagi kovetelmények teljesiilésével

kapcsolatban tajékoztatast kérni. Ennek keretében valamennyi adatot, illetve az elektronikus
informaciés rendszerek biztonsagdban keletkezetett valamennyi dokumentumot bekérheti.

Az elektronikus informaciés rendszer biztonsagaért felel6s személyre vonatkoz6
kovetelményeket, valamint a feladatkoroket a 2013. évi L. torvény szabalyozza részletesen.

A rendszergazda a jegyz6 iranymutatasanak a szerzédésben leirtaknak és e szabalyzatnak
megfeleléen végzi feladatait. Szorosan egyiittmiikodik az elektronikus informéaciés rendszer
biztonsagaért felelds személlyel az informatikai biztonsagi kovetelmények kialakitasaban és
végrehajtasaban.

A rendszergazda feladata:

A Hivatal informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai hibak
javitasa, informatikai valtozasi igények végrehajtasa;

mentési és napldzasi elvarasok érvényre juttatasa;

ugyviteli igényeknek megfelel6 mentési rend kialakitasa és mentési eljarasok
kidolgozasa;

hataskorébe tartozé informatikai rendszerek jogosultsdgadminisztracids feladatainak
ellatasa, jogosultsag nyilvantartas naprakészen tartasa

a Hivatal elektronikus informacids rendszereinek nyilvantartasa, beleértve a hardver-,
szoftver- és licensznyilvantartas elkészitését

részvétel az informatikai biztonsagi stratégia feliilvizsgalataban, megvalédsitasaban

Uj elektronikus informacids rendszer bevezetése esetén a felhasznalok oktatasa
informatikai rendszerek beszerzésében valé kozremiikodés

a Hivatal elektronikus informacios rendszereivel kapcsolatos nyilvantartasainak
évenkénti feliilvizsgalata.

Ellatja az Onkormanyzat és intézményei szamitégépeinek, szamitégépes rendszereinek
feliigyeletét, ezen beliil gondoskodik a szamitogépek és a kapcsolddo perifériak
miikod6képességérol.

Koézremiikodik az intézmények altal hasznalt szoftverek telepitésében, gondoskodik
miikdod6képességiikrol, sziikség esetén tanacsaival segiti a szoftverek lizemeltetését
végz0 dolgozok munkajat.

Feliigyeli az dnkormanyzat telekommunikacids rendszereinek (telefon, internet)
miikodését, kapcsolatot tart fenn a telekommunikacios szolgaltatokkal.

El6késziti az onkormanyzati intézmények informatikai beruhazasait, kozremiikodik a
beszerzett szamitastechnikai eszkozok rendszerbe 4llitasaban, esetenként karbantartasi
feladatokat lat el az eszkozok tekintetében

Beosztottak, alkalmazottak, kéztisztviselok: végrehajtjdAk és betartjdk az utasitasokat,

szabalyokat. Magatartasukkal segitik a hatékony és biztonsagos informatikabiztonsag
megteremtését. Felhasznalé a Hivatal minden munkavallal6ja, foglalkoztatasi formatol
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fiiggetleniil, aki az informatikai rendszereket hasznalja. A felhasznalék kotelezettsége a
szabdlyzatban szerepld, illetve a jegyz6 altal el6irt védelmi intézkedések koriiltekintd betartasa,
alapvetd elvaras a felhasznal6kkal szemben, hogy a napi munkavégzés soran az informatikai
rendszerek haszndalata soran jelen szabalyzat szellemiségével 6sszhangban jarjanak el.

A felhasznalo:

elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznal6 azonosito
koédja (user ID) alapjan végeztek

megakadalyozza a kapott hozzaférési jogokkal val6 visszaélést azaltal, hogy meg6rzi a
hozzaférési kodok titkossagat

betart minden, az informatikai rendszerek megfelel6 hasznalatara, tarolasara és
megsemmisitésére vonatkozo szabalyt és az eszkozoket a céljuknak megfelelen
hasznalja

a szamitastechnikai berendezéseket, programokat el6iras szerint hasznalja

jelenti az észlelt incidenseket, sebezhetdségeket, miikodésbeli problémakat a
rendszergazdanak és a jegyz6nek;

elvarhato gondossaggal jar el az adatkezelés sordn, mind az adatbevitel, mind a kimend
adatok elkészitése alkalmaval

A Hivatali szerepkoroket a Hivatal a munkakori leirasokban rogzitette.

Harmadik fél szolgaltatasainak igénybe vétele el6tt a jegyzo feladata, az elektronikus informéacids
rendszer biztonsagdért felel6s személlyel egylittmiikodve, az informatikai biztonsaggal
kapcsolatos kockazatok el6zetes felmérése, hogy mely kockazatok értékelése alapjan fogjuk a
kés6bbiekben kotendo szerzddést elkésziteni.

Harmadik félnek tilos megengedni a hozzaférést az informacidékhoz, informaciofeldolgozé
eszkozokhoz, amig a kell§ 6vintézkedések (pl. megfeleld titoktartasi és bizalmassagi nyilatkozat
alairasa) foganatositdsa nem tortént meg, és a felek nem allapodtak meg és nem rogzitették a
szerz6désben.

1.7 Tevékenységek

RAGALYI KOZOS ONKORMANYZATI HIVATAL a torvényben meghatarozott alaptevékenységét a
Szervezeti és Miikodési Szabalyzatban rogzitette.

1.8 Hivatalrendszer belso egyiittmiikodése

RAGALYI KOZOS ONKORMANYZATI HIVATAL bels6 egyiittm{ikodését a Szervezeti és Miikodési
Szabdalyzatban rogzitette.
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2 Hivatal besorolasi Nyilatkozata

Hivatal nyilatkozatban rogziti, hogy a 2021.01 hé idészakban a Hivatal szakemberi altal
biztositott adatok alapjan, kils6s szakember bevonasaval a NEIH altal kiadott
41/2015. (VII. 15.) BM rendeletnek val6 megfelelés a [NEIH-SZVI] Szintbe sorolas és
védelmi intézkedés firlapja (v2.00, MS Office) felhasznalasaval egy kockazatértékelés
sordn végzett a L_2013 tv. 9. §-nak val6é megfelelés szerinti vizsgalat eredményeként a
Hivatal biztonsagi szintje a L_2013 tv. 9. §. (2) d) informdci6ébiztonsagért felelGs
szervezeti egysége:

2-es (azaz Kkettes) besorolasu

mert a Hivatal ill.van olyan szervezeti egysége amely elektronikus informacios rendszert
hasznal, amely személyes adatokat kezel, és a szervezet jogszabaly alapjan kijelolt
szolgaltatét vesz igénybe tovabbd, szakfeladatait tdmogatd elektronikus informaciés
rendszert hasznal, de nem tizemelteti azt. A szervezet kritikus adatot, nem mindésitett, de
nem kozérdeki, vagy kozérdekbdl nyilvanos adatot nem kezel, kézponti lizemeltetést,
és tobb szervezetre érvényes biztonsagi megoldasokkal védett elektronikus informacios
rendszerek vagy zart célu elektronikus informacids rendszer felhasznaléja.

A Hivatal a 2-es szint elérésére és fenntartasara a kovetkezd folyamatokat vezeti be és
tartja fenn:

e 1.1.1. a Hivatal az érintett személyi kor részére biztositja a szervezeti, vagy
feladathoz rendelt miikodési teriilet hatdlyos informacidbiztonsagot érintd
munkautasitasokat, belsé rendelkezéseket, szabalyozasokat, vagy mas erre célra
szolgalé dokumentumokat ( a tobvabbiakban egytitt: szabalyzat);

e 1.1.2. az informatikai biztonsagi szabdlyzat részeként egy folyamatos
kockazatelemzési eljarast hasznal, amely tartalmaz beépitett ellendrzési
pontokat;

e 1.1.3. az informatikai biztonsagi szabdalyzat egész szervezetre és miikodési
teriiletére vagy meghatarozott vagyonelemre, szervezeti egységre vonatkozik;

e 1.1.4. az informatikai biztonsagi szabalyzatot a szervezetre érvényes
rendelkezések szerint az erre jogosult vezet6 hagyja jova;

e 1.1.5. az informatikai biztonsagi szabalyzat tartalmazza az informaci6biztonsag
felligyeleti rendszerét, az informaciobiztonsaggal kapcsolatos kotelezettségeket
és feleldsségeket;

e 1.1.6. a Hivatal az informatikai biztonsagi szabalyzat be nem tartasat fegyelmi ill.
jogi eljaras keretében szankcionalja;

e 2.1.1. az érintett szervezet biztonsagi kontrollfolyamatai eljarasrendben
szabalyozottak;

e 2.1.2. mely tartalmazza a kontrollfolyamatok végrehajtasanak menetét, modjat,
id6pontjat, végrehajtojat, targyat, eszkozét;

e 2.1.3. ezek a folyamatok egyértelmlien meghatarozzak az informaciobiztonsagi
felel6sségeket és a biztonsdgtudatos viselkedést az elektronikus informacios
rendszerrel kapcsolatba keriil6 személyek, valamint az informaciébiztonsagért
felel6s személyek és szervezeti egységek tekintetében;
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2.1.4. ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek
felligyelete ala rendeli, akik az adott folyamat végrehajtasa érdekében kozvetlen
kapcsolatban allnak a folyamatban érintett mas személyekkel, vagy szervezeti
egységekkel;

2.1.5. a folyamatokat és végrehajtasukat a Hivatal gy dokumentalja, hogy abbdl
az elvégzett kontroll tevékenység - ideértve annak egyes jellemzdit, igy kiilondsen
mélységét, érintett személyi és targyi kore - megallapithato legyen.
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3 Rendzserek besorolasi nyilatkozata

Az allami és onkormdanyzati szervek elektronikus informaciébiztonsagaroél szélé6 2013. évi L.
torvény (az allami és 6nkormdanyzati szervek elektronikus informaciébiztonsagarol) 4. pontja 7.
§-a szerint ,Annak érdekében, hogy az e tdrvény hatalya ala tartozo6 elektronikus informéaciés
rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithaté
legyen, az elektronikus informaciés rendszereket besorolja egy-egy biztonsagi osztilyba a
bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabdl.” Az 6nkormanyzati ASP
rendszerekhez valé csatlakozashoz megvalésitand6 informatikai biztonsagi kovetelményeket az
»asp_kiegeszites” melléklet tartalmazza.

Az IT biztonsagi miiszaki kovetelmények olyan 6vintézkedések (ellenintézkedések), amelyeket
az informatikai rendszer és a human eréforrasok valdsitanak meg, illetve hajtanak végre a
rendszer hardware, software vagy firmware Osszetevéiben megval6suld mechanizmusok
segitségével. Az informatikai rendszerek biztonsagat alapvet6en adminisztrativ, logikai és fizikai
biztonsagi intézkedésekkel lehet megteremteni.

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely technikai
eszkodzokkel nem, vagy csak részben valésithaté meg. llyen példaul egy Informatikai Biztonsagi
Szabalyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épiilet/objektum és az azokban talalhato
vagyontargyak védelmét szolgalé intézkedések, ezek kozé tartozik tobbek kozott a
szamitdgépterem biztonsaganak megteremtése (pl.: tlizjelz6, riaszto, belépteté rendszer stb.)
vagy a munkatarsak részére az "iires {réasztal, lires képernyd politika" elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beallitott vagy
kikényszeritett védelmi megoldas, ilyen lehet egy megfelel6 jelszohazirend bedllitasa vagy a
haldzati tiizfalon csak a sziikséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és rendelkezésre allas
szempontjabdl sziikséges az egyes rendszerek osztalyozasa.

Bizalmassag (B): az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl.

Sértetlenség (S): az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek.

Rendelkezésre allas (R): annak biztositasa, hogy az elektronikus informaciés rendszerek az
arra jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatéak legyenek.

A biztonsagi osztalyba valo besorolas célja, hogy kockazataranyos védelmet alakitsunk ki, az
elektronikus informaciés rendszer olyan védelmét, amelynek soran a védelem Kkoltségei
aranyosak a fenyegetések altal okozhat6 karok értékével, azaz a biztonsagi osztalyba sorolas a
kockazatok alapjan az elektronikus informacids rendszer védelmi erésségének meghatarozasa. A
Hivatal az elektronikus informacids rendszerek biztonsagi osztalyba sorolasakor a B\S\R
kovetelményét a rendszer funkciéjara tekintettel, ahhoz igazodé sullyal érvényesiti.

A kockazati érték, nem egy rendszerelem abszolut kockazatos voltat adja meg, hanem a
rendszereket allitja sorrendbe, ahol a legnagyobb kockazati értékii rendszer a ,leggyengébb
lancszeme” és a legnagyobb eséllyel ebben a rendszerben kovetkezik be kar, ha nem
valtoztatunk a biztonsagi intézkedéseken.

RAGALYI KOZOS ONKORMANYZATI HIVATAL nyilatkozatban rogziti, hogy a 2021. 01 hé
id6szakban, Hivatal szakemberi altal biztositott adatok alapjan, kiils6s szakember bevonasaval
egy kockazatértékelés soran végzett 2013. évi L. torvénynek és a 41/2015. (VII. 15.) BM
rendeletnek val6 megfelelés a [NEIH-OVI] Osztdlyba sorolas és védelmi intézkedések {irlapja
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(v4.60, MS Office) a 41/2015. (VIL. 15.) BM rendelet alapjan felhasznalasaval végzett

vizsgalatdnak eredményeként a Hivatal rendszereinek biztonsagi osztalyai a kovetkezok:

. . A rendszer biztonsagi | A rendszer aktualisan
Sorszam: | A rendszer megnevezése: 2 Pl
osztalya, ezt kell elérni: megfelel:
1. ANYK 1 0
2. ANYAKONYV (ASZA) 2 0
3. Bursa Hungarica 2 0
4. ragaly.hu 1 0
5. eADAT 2 0
6. ebr42.gov.hu 1 0
7. EDTR 1 0
8. electra.ksh.hu 2 0
9. emet.gov.hu 2 0
10. Eper 2 0
11. e-személyi 2 0
12. e-Szigno 2 0
13. Kgr K11 2 0
14. kir.hu 2 0
15. KIRA 2 0
16. kozigallas.gov.hu 1 0
17. KSH Elektra 2 0
18. ktk.munka.hu 2 0
19. kultstat.emmi.gov.hu 1 0
20. magyarorszag.hu 1 0
21. mail.gov.hu 2 0
22. mvh.allamkincstar.gov.hu 1 0
23. njt.hu 1 0
24, nrsz.hu 2 0
25. OTP ELEKTRA 2 0
26. OTP SZEP-kartya 2 0
27. OTP Terminal 2 0
28. ONEGM 2 0
29. probono.hu 2 0
30. PTR 2 0
31. Széchenyi 2020 1 0
32. TAKARNET 2 0
33. Tart inf6 2 0
34. ter.gov.hu 2 0
35. TKSZ Elektra 2 0
36. Vizudl Regiszter 2 0
37. kekkh.hu 1 0
38. kozbeszerzes.hu 1 0
39. Valasztasi kapu 2 0
40. kaber 2 0
41. ASP-Keret 4 0
42, ASP-Ado6 4 0
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43. ASP-Bugnet 2 0
44, ASP-Gazdalkodas 3 0
45. ASP-Hagyaték 3 0
46. ASP- 3 0
47. ASP-Ipar és Kereskedelem 3 0
48. ASP-Iratkezeld 3 0
49, ASP-Portal 3 0

A Hivatal az Ibtv. 11. § (3) szerinti a kozponti adatkezel6 és adatfeldolgozd szolgaltatd altal
biztositott nem sajat kezelésben miikodtetett rendszereinek besorolasat is sajat jogon elvégezte.
A Hivatal célja tisztazni a kozponti adatkezel6 és adatfeldolgozd szolgaltatoval, hogy mi a
kérdéses rendszerek kozponti adatkezelé és adatfeldolgoz6 szolgaltatd altali besorolasuk,
kétoldala szerzédésben rogziti, hogy a biztonsagi osztilyba soroladsbdél adddoé elvarasokbol
melyik fél mit vallal és milyen kotelezettségek harulnak ra.

Jelen szabalyzat csak a rendszerek 2-es szinthez rendelt kotelezettségeket, elvarasokat taglalja.
A 2-es szintnél magasabb a MAK altal meghatarozott védelmi szintnek valé megfelelést a Hivatal
hatalyos Informatikabiztonsagi szabalyzatanak melléklete (,asp_kiegeszites”) irja le.

Az informatikai biztonsdgi szabdlyzat elsésorban a kovetkezb, az érvényes
rendeletben meghatdrozott elektronikus informdciés rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

4 Adminisztrativ Védelmi Intézkedések
4.1 Szervezeti szinti alapfeladatok

4.1.1 Informatikai biztonsagi szabalyzat

A Hivatal megfogalmazta, dokumentalta, valamint kihirdette az informatikai biztonsagi
szabalyzatat. Az informatikai biztonsagi szabalyzatot a Hivatal, vezetd testiilete hagyja jova.

Az informatikai biztonsagi szabalyzatat sziikség szerint, de legaldbb évente egyszer az
informatika biztonsagi rendszer feliilvizsgalata sordn (bels6é audit) a Hivatal feliilvizsgalja,
sziikség szerint mddositja. Az informatikabiztonsagi rendszer rendkiviili médositasakor vagy
biztonsagi esemény bekovetkeztekor az informatikai biztonsagi szabalyzatot ujra vizsgilja,
szlikség szerinti mdédositja. A Hivatal az ,informatikai biztonsagi jelentésben” rogziti az érintett
hivatal elvart biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informacids
rendszereinek elvart biztonsagi osztalyat.

4.1.2 Az elektronikus informacids rendszerek biztonsagaért felel6s
személy

A Hivatal vezetGje az elektronikus informaci6s rendszer biztonsagaért felelds személyt nevezett

ki (kils6s alvallalkozd), aki: ellatja az allami és hivatali szervek elektronikus

informaciébiztonsagardl szoldo 2013. évi L. torvényben meghatarozott feladatokat. A Hivatal

vezetOje gondoskodik (alvallalkozé esetén szerzédésben elvarja) a biztonsagért felelGs személy
képzettségérol az idevonatkozo rendeletnek megfelelen.

4.1.3 Intézkedési terv és mérfoldkovei

A Hivatal vezetése intézkedési tervet készit az elektronikus informaciébiztonsagi stratégia
megvalositasahoz az ide vonatkozé torvényben meghatarozott hataridékkel, és ebben
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mérfoldkoveket hataroz meg. Az igy elkészitett intézkedési tervet legalabb évente feliilvizsgalja
és karbantartja. Ha az adott elektronikus informéacios rendszerére vonatkozé biztonsagi osztaly
meghatarozasandl (bels6 vagy kiilsé vizsgalat soran) hidnyossagot allapitanak meg, vagy a
meghatarozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint, akkor a
Hivatal vezetése a vizsgalatot kovet6 90 napon belill feliilvizsgalatot készit a hianyossag
megsziintetése érdekében.

4.1.4 Az elektronikus informacids rendszerek nyilvantartasa

A Hivatal az elektronikus informéacids rendszereirdl, minden rendszerre nézve egy elektronikus
nyilvantartast vezet, melyet sziikség szerint aktualizal. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;

b) arendszerek altal biztositand6 szolgaltatasokat;

c) az érintett rendszerekhez tartozé licenc szamot (amennyiben azok az érintett Hivatal
kezelésében vannak);

d) arendszer felett felligyeletet gyakorl6 személy személyazonosito és elérhetségi adatait;

e) a rendszert szallito, fejleszté és karbantartd szervezetek azonosité és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosito és elérhetdségi adatait.

A Hivatal az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzaférhet6 belsé dokumentumban (Elektronikus Informdcios Rendszerelem Leltdr) kezeli.

4.1.5 Kockazatelemzés
Kockazatelemzési eljarasrend

A Hivatal vezetése megfogalmazta, dokumentalta, valamint kihirdette a kockazatelemzési
eljarasrendet, mely a kockazatelemzési szabalyzat és az ehhez kapcsolédd ellen6rzések
megvaldsitasat segiti eld.

A Hivatal vezetése

a) felelds a kockazatkezelési rendszer(ek) kialakitasaért, miikodtetéséért

b) felel6s a kockazatkezelési kritériumok azonositasaért

c) kinevezi a kockazatfelmérésért felel6soket, tevékenységiiket feliigyeli

d) gondoskodik a kockazatkezelési iranyelvek betartasaroél

e) biztositja a kockazatfelméréshez és -kezeléshez a sziikséges er6forrasokat

f) dont a kockazatfelmérés elfogadasarol, kockazatok elfogadasarél, az elfogadhaté kockazati
szintrdl, a sziikséges intézkedésekrd], figyelemmel kisérési feladatokroél

g) gondoskodik a kockazatkezelés fontossaganak tudatositasardl a teljes szervezetben

A kockazatfelmérésért felelos

A miikodési és az informatikavédelmi kockazatfelmérésért a jogszabalyban meghatarozott
képzettséggel, tapasztalattal rendelkez6 belsé vagy kiils6 (megbizott) a felelés. (Az IBF
kapcsolattartoként feliigyeli és ellendrzi a munkajat.) Felel6sségi kore:

a) felelds a kockazat-felmérési moédszertan(ok) kialakitasaért, jovahagyatasaért

b) kezdeményezi az éves rendszeres felmérés inditasat

c) koordinalja a kockazat-felmérési tevékenységeket

d) javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

e) gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozasokba, dokumentacios
rendszerbe illesztésérdl
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f) rendszeresen tajékoztatja az IBF-en keresztiill a Hivatal vezetését a kockazati szint
alakulasardl, bekovetkezett kockazati eseményekrol
g) felel8s a szlikséges oktatdsok megtartasaért, megtartatasaért

Az IBF

a) akockazatfelmérésért felelés segitségével azonositja, felméri, értékeli a tertiletére vonatkozé
kockazatokat

b) javaslatot tesz a magas kockazatok kezelésére a sajat teriiletére vonatkoz6an

c) intézkedik a sajat hataskoriikben kezelhet6 kockazatok csokkentésére, kezelésére

d) felel6s a teriiletére es6 kockazatok figyelemmel kiséréséért, kezeléséért

e) a kockazatok valtozasa, djak felmeriilése esetén aktualizilja a felmérést, tajékoztatja a
kockazatfelmérésért felel6st

A munkatarsak

a) felel6sek a kozzétett, kiadott kockazatkezelési el6irasok betartasaért
b) feladatuk a nem kezelt, illetve az Uj vagy valtoz6 kockazatok jelzése kozvetlen vezet6jiiknek
és/vagy a kockazatfelmérésért felel6snek.

Kockazatok elemzése

A Hivatalnak az elektronikus informaciés rendszerek teljes életciklusaban megvaldsitja és
biztositjia az elektronikus informaciés rendszerekben Kkezelt adatok és informacidk
bizalmassagat, sértetlenségét és rendelkezésre allasat, valamint az elektronikus informacios
rendszerek és elemeinek sértetlenségét és rendelkezésre allasat zart, teljeskor(, folytonos és
kockazatokkal aranyos védelmét.

A vonatkoz6 jogszabdalyokkal 6sszhangban a kockazatelemzés alapjat képezi:

az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, és az
elektronikus informacios rendszerelemek sértetlenségének és rendelkezésre allasanak
sériilésébdl, elvesztésébol bekovetkezd kar, vagy karos hatas, terjedelme, nagysaga;

a kar bekovetkezésének, vagy a karral, karos hatassal fenyeget6 veszély mértéke, becstilt

valoszin(isége
A Hivatal a jogszabalyi kovetelményekhez igazodva a CRAMM alapu kvalitativ kockazatelemzési
modszertant hasznalja. Az kockazatelemzéshez haszndlandd kvalitativ skalakat, illetve az
alkalmazott kockazati matrixot az elektronikus informaciés rendszer biztonsagaért felelds
személy javaslata alapjan jegyz6 hagyja jova. A kezelt adatok bizalmassaganak, sértetlenségének
és rendelkezésre allasanak sériilésébdl, elvesztésébdl bekovetkezd kar, vagy karos hatas
terjedelmét, nagysagat a szakteriiletek felelései hatarozzak meg a jegyz6é altal jévahagyott
karértéktablazat alapjan.

A kockazatelemzés soran vizsgalandd sériilékenységek és az ezeket kihasznalni képes relevans
fenyegetések azonositasaért, valamint a kdresemények becsiilt bekovetkezési gyakorisdganak
meghatarozasért és ez alapjan a kockazatelemzés elkészitéséért az elektronikus informacids
rendszer biztonsagaért felel6s személy felel.

A jegyz0 felel6ssége az elektronikus informéciés rendszer biztonsagaért felelés személlyel
egyuttmiikodve, gondoskodnia kockazatelemzés legalabb haromévenként vagy sziikség esetén,
soron kiviil dokumentalt médon torténd feliilvizsgalatarol.
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Kockazatok kezelése

Az elektronikus informaciés biztonsagaért felelés személy feladata, hogy azonositsa a nem
elfogadhaté kockazatokat okozo sériilékenységeket, javaslatot tegyen az esetleges tovabbi
kezelend6 kockazatot okoz6 sériilékenységekrd]l, valamint megvizsgalni, hogy a
kockazatelemzés eredménye befolyasolhatja-e az elektronikus informdaciés rendszerek
biztonsagi osztalyba sorolasat és errdl tajékoztatni a jegyzot.

Az elektronikus informacids biztonsagaért felel6s személy feladata, hogy kockazatkezelési
javaslatok keriiljenek kidolgozasa. A bevezetendé védelmi intézkedés javaslatokroé], illetve a
felvallalt kockazatokrdl a jegyz6 dont, egyuttal a feladathoz hataridét és felel¢st rendel, valamint
biztositja a feladat végrehajtasahoz sziikséges er6forrasok rendelkezésre allasat.

A jegyz6 dontései alapjan az elektronikus informacids biztonsagaért felelés személy altal
0sszedllitott feladatterv végrehajtasdnak nyomon kovetése a jegyz6 felel6sségi korébe tartozik.

Amennyiben a kockazatkezeléssel kapcsolatos vezetdi dontések alapjan valtozik az elektronikus
informaciés rendszerek biztonsagi osztalyba sorolasa, a jegyzd felel6ssége, hogy a Hivatal az 4j
Biztonsagi osztalyba, biztonsagi szintbe sorolas fejezetben leirtak szerint elvégezze a besorolast.
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4.1.6 Biztonsagi osztalyba, biztonsagi szintbe sorolas, Hivatal biztonsagi
szintje

Az elektronikus informécios rendszerek, valamint az azokban kezelt adatok koéltséghatékony

védelmének biztositdsa érdekében a Hivatalnak a vonatkozé jogszabalyokban leirtak szerint be

soroljuk az elektronikus informdciés rendszereket egy-egy (1-t6l 5-ig szamozott) biztonsagi

osztalyba a kezelt adatok bizalmassdganak, sértetlenségének és rendelkezésre allasanak
kockazata alapjan, valamint meghatarozzuk a szervezet biztonsagi szintjét.

Az elektronikus informaciés rendszerek biztonsagi osztalyba soroldsat a vonatkozé jogszabalyok
szerint kockazatelemzés alapjan végezziik el, oly médon, hogy a biztonsagi osztalyba sorolasnal
nem a lehetséges legnagyobb karértéket, hanem a relevans, bekovetkezési valdsziniiséggel
korrigalt fenyegetések altal okozhato kart, karos hatast vessziik figyelembe.

A fentiekben leirtaknak megfelel6en a Hivatal az elektronikus informacids rendszerek biztonsagi
osztalyba sorolasat a Hiba! A hivatkozasi forras nem talalhatd. pontban leirtak szerinti
kockazatelemzési, kockazatkezelési feladatok eredményei alapjan a NEIH altal hivatalosan
kozzétett segédletek felhasznalasaval végzi el.

Az elektronikus informdaciés rendszerek biztonsagaért felelés személy feladata, hogy a
kockazatelemzés, illetve a kockazatkezelési dontések alapjan el6készitse az elektronikus
informaciés rendszerek biztonsagi osztalyba sorolasat. Az elektronikus informaciés rendszerek
iranyadé biztonsagi osztdlyat az adott informdaciés rendszer bizalmassag, sértetlenség és
rendelkezésre allas szerint meghatarozott kockazata alapjan allapitjuk meg.

A biztonsagi osztalyba, sorolast az elektronikus informaciés rendszerek biztonsagéaért felel6s
személy elGterjesztése alapjan a jegyz6 hagyja jova, és felel annak a jogszabalyoknak és
kockazatoknak valé megfelel6ségéért, a felhasznalt adatok teljességéért és idGszerliségéért.

A jegyz6 a torvényben meghatarozott feltételeknek megfelel6, az elektronikus informacios
rendszerre iranyaddé biztonsagi osztalyndl magasabb, kivételes esetben indoklassal ellatva
alacsonyabb biztonsagi osztalyt is megallapithat az elektronikus informaciés rendszerre
vonatkozéan.

Az elektronikus informaciés rendszerek biztonsagaért felelés személy feladata, hogy az
elektronikus informacids rendszerek biztonsagi osztalyba soroldsat és a szervezet biztonsagi
szintjét jelen szabalyzat mellékletében rogzitse, valamint a biztonsagi osztalyba sorolashoz
kapcsol6dd hatdsagi adatszolgaltatast elGkészitse és a jegyz6 szamara el6terjessze, aki
gondoskodik az adatszolgaltatas teljesitésérdl, illetve a modositott szabdlyzat érvénybe
léptetésérdl.

Hivatal biztonsagi szintbe torténd besorolasat a vonatkozd jogszabalyok szerint a NEIH altal
hivatalosan kozzétett segédletek felhasznalasaval végzi el. A Hivatal biztonsagi szintjének
rogzitése és lejelentése a rendszerek biztonsagi szintjének lejelentésével, azonos modon
végezziik.

Végrehajtas gyakorisaga

A biztonsagi osztalyba sorolast legalabb haromévenként vagy sziikség esetén soron kiviil,
dokumentalt médon vizsgaljuk feliil.

A soron kiviili biztonsagi osztalyba sorolast az elektronikus informaciés rendszer biztonsagat
érint6 jogszabalyban meghatarozott valtozas vagy Uj elektronikus informaciés rendszer
bevezetése esetén sziikséges elvégezni. A soron kiviili feliilvizsgalatot akkor is elvégezziik, ha a
Hivatal statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozasdban valtozas
kovetkezik be.
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Soron kivili feliilvizsgalatot kezdeményezhet a jegyzd, tipikusan a miikddési koérnyezetben
bekovetkezett fenti valtozasok esetén, illetve az elektronikus informaciés rendszerek
biztonsagaért felel6s személy a kockazatelemzés eredményei alapjan.

4.1.7 Rendszer és szolgaltatas beszerzés
Kiils6 elektronikus informacios rendszerek szolgaltatasai

A Hivatal:

a) szerzOdéses kotelezettségként koveteljiik meg, hogy a szolgaltatasi szerz6dés alapjan
igénybe vett elektronikus informaciés rendszerek szolgaltatasai megfeleljenek az
érintett Hivatal elektronikus informaciébiztonsagi kovetelményeinek;

b) szerz6désben meghatarozzuk az érintett Hivatal felhasznaldinak feladatait és
kotelezettségeit a kiils6 elektronikus informaciés rendszerek szolgaltatasaval
kapcsolatban;

c) kiils6 és belsé ellen6rzési eszkozokkel ellendrizziik, hogy a kiils6 elektronikus
informacids rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

4.1.8 Uzletmenet- (iigymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozo eljarasrend

Az informacidk védelmének és a megfelel6 rendelkezésre allasanak biztositdsa érdekében a
Hivatal az aldbbi m6don teljesiti az tizletmenet-folytonossagi elvarasokat:

a) biztositjuk, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatas kiesés ne
legyen nagyobb a tervezetnél (ne sériiljon az SLA);

b) megfelel6 alapot adunk a kockazatok csokkentésére iranyuld hatékony intézkedések
végrehajtasahoz és eredményességiik nyomon kovetéséhez;

c) meghatarozzuk azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miikodése biztositva legyen;

d) meghatarozzuk azokat az intézkedéseket, feladatokat, melyeket az esetleges
folytonossdg megszakadasra felkésziilésként, illetve bekovetkezésekor a Kkar
enyhitéseként, illetve a helyreallitasért kell tenni;

e) biztositjuk, hogy az iizletmenet-folytonossag és a szolgaltatisok rendelkezésre allasa
személyes felel6sséghez kothetd legyen;

f) Dbiztositjuk, hogy a Hivatal k6zép és hosszu tavu stratégiaihoz és céljaihoz illeszkedjen;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Hivatal vezetése altal az elektronikus informaciés rendszerekhez Kkészittetett
rendszerbiztonsagi tervek tartalmazzak az adott elektronikus rendszer (szolgaltatas)
lizletmenet-folytonossagi tervét is, amely:

a) osszhangban all az Informatikai Biztonsagpolitikaval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architekturajahoz;

b) oOsszehangolja a folyamatos miikodés tervezésére vonatkozdé tevékenységeket a
biztonsagi események kezelésével;

¢) meghatarozott gyakorisaggal feliilvizsgalja az elektronikus informaciés rendszerhez
kapcsolodo lizletmenet-folytonossagi tervet;

d) az elektronikus informacidés rendszer vagy a miikodtetési kornyezet valtozasainak, az
lizletmenet-folytonossagi terv megvalositasa, végrehajtasa vagy tesztelése soran
felmeriil6 problémaknak megfelel6en aktualizalja az lizletmenet-folytonossagi tervet;
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e) tajékoztatja az Uzletmenet-folytonossagi terv valtozadsairdél a folyamatos mikodés
szempontjabdl kulcsfontossagu, személyeket és Hivatali egységeket;

f) gondoskodik arrdl, hogy az lizletmenet-folytonossagi terv jogosulatlanok szamara ne
legyen megismerhetd, modosithatd;

g) meghatarozza az alapfeladatokat (a biztositand6 szolgaltatdsokat és azok elvart
szolgaltatasi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsol6dd
vészhelyzeti kovetelményeket;

h) rendelkezik a helyredllitasi feladatokrol, a helyreallitasi prioritasokrol és mértékekrol;

i) jeloli a vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattart6 személyeket;

j) fenntartja a Hivatal altal el6zetesen definialt alapszolgaltatasokat, még az elektronikus
informaciés rendszer 6sszeomlasa, kompromittalédasa vagy hibaja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informaciés rendszer helyreallitidsanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott biztonsagi
védelmeket.

A Hivatal miikodésének folytonossadgaval kapcsolatos feladatok tervezése, iranyitasa,
koordindlasa, a sziikséges ert6forrasok rendelkezésre allasanak biztositasa a jegyz6 feladata. A
feladat keretében a jegyzd alapvet&en biztositja, hogy informatikai szolgaltatas kiesésével jaro
rendkiviili esemény esetén

e az informatikai szolgaltatas elfogadhatd id6n beliil és elfogadhat6 adatveszteség mellett
Ujraindithato legyen;

e az informatikai szolgaltatas kiesésének idejére azon kritikus fontossagu folyamatoknal,
ahol ez indokolt a kies6 informatikai szolgaltatds hasznalata nélkiil miikodtethet6
alternativ folyamat biztositsa a sziikséges minimalis szinten a miikddést;

e a Hivatal mikodését érintd rendkiviili esemény esetén a Hivatal a sziikséges
tajékoztatasi feladatokat szervezett médon végrehajtsa;

e az informatikai szolgaltatds djrainditasat kovetden az ugyviteli folyamatok a normal
miikodési szintnek megfelel6en, a normal tigyviteli rend szerint folytathatdak legyenek.

A fentieket figyelembe véve a vonatkozé kockazatokat szem el6tt tartva a Hivatal informatikai
rendszereit ugy alakitottuk ki, illetve tartalékoljuk, valamint a kiilsé szolgaltaté altal nyujtott
informatikai szolgaltatasokra olyan rendelkezésre allasi kovetelményeket kotiink ki, hogy azok
koltséghatékonyan tAmogassak a Hivatal feladatait, illetve az azok alapjan az érintett ligyviteli
folyamatokra levezethetd rendelkezésre allasi kovetelményeket.

A fenti kovetelmények érdekében szamba vessziik a Hivatal miikodését tamogatéd informatikai
szolgaltatasokat, a szolgaltatasok rendelkezésre allasat veszélyeztet6 lehetséges rendkiviili
eseményeket és meghatarozzuk, hogy milyen preventiv, detektiv, illetve korrektiv intézkedések
bevezetésével csokkenthetéek az informatikai szolgaltatasok kiesésébdl szarmazé kockazatok
elfogadhato szintre.

A meghatarozott - informatikai szolgaltatas kiesésével jaré - rendkiviili esemény bekovetkezése
esetén végrehajtandé alternativ folyamat sziikségességének meghatarozasakor az érintett
tigyviteli folyamatok rendelkezésre allasi kovetelményei mellett figyelembe vessziik a Hivatal
altal hasznalt informatikai rendszerek rendelkezésre allasi képességeit (hogyan és mennyi id6
alatt lehet a rendszert Ujrainditani egy esetleges meghibasodast kdvet6en és az Gjrainditas soran
mikori adatokat lehet a rendszerbe visszatolteni), illetve a kiils6 félt6l igénybe vett informatikai
szolgaltatasok esetén az azokra vallalt rendelkezésre allasi paramétereket.

A fenti szempontok figyelembe vételével a jegyz6 feleléssége meghatdrozni a Hivatal altal
alkalmazott kockazatkezel$ intézkedéseket; valamint a bevezetett intézkedések miikodésének
biztositasa és feliigyelete (pl. az esetlegesen sziikségesnek itélt folytonossagi tervek oktatasa,
tesztelése, rendszeres feliilvizsgalata; az informatikai rendszerekre meghatarozott
rendelkezésre allasi képességeket biztositd intézkedések miikodtetése).
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A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos tizletmenet-folytonossagi terveket
kiilon dokumentumban (BCP terv) kezeli.

4.1.9 Az elektronikus informacios rendszer mentései
Altalanos kovetelmények

A Jegyzé feladata biztosittatni a Hivatal miikddése szempontjabol kritikus adatok, szoftverek,
konfiguracids beallitidsok megfelel$ tartalékolasat. A Hivatal informatikai rendszereinek, illetve
az informatikai rendszereken kezelt adatoknak a mentését, meg6rzését, tarolasat ugy oldja meg
hogy a mentések tipusa, gyakorisidga és példanyszama elfogadhaté adatvesztési kockazatot
eredményezzen, valamint az archivalasra vonatkozd jogszabalyi kovetelményeket teljesithesse.

A Hivatal olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljarast miikodtet, ami
biztositani tudja, hogy az informatikai eszk6zok sériilése, meghibasodasa, illetve a tarolt adatok
sériilése hasznalhatatlanna valasa esetén rendelkezésre alljon olyan mentés, amely segitségével
a kiesett informatikai szolgaltatds elfogadhaté id6n beldl Gjraindithatd, illetve amelynek
visszaallitdsaval az elvesztett adatmennyiség mértéke még kezelhetd szinten marad. Azon
adatok esetén, amelyek hosszi tdvi megdrzését a Hivatal elektronikus formaban biztositjuk,
hogy a mentések alkalmasnak az adatok jogszabalyban el6irt meg6rzési idejének végéig torténd
visszaallitasara.

A fentieknek megfelel6en a jegyz6nek az alabbi iranyelveket javasolt figyelembe vennie:

e az adatok mentése illetve archivalasa mellett az adatok visszaallitasahoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszaallithatéan mentésre, illetve
archivalasra kertiljon, vagy mentésiik illetve archivalt dllomanyuk 1étezzen,

e amentésre, illetve archivalasra alkalmazott adathordoz6 megvalasztasa az
adathordozo6 felhasznalhatdsaganak gyartoi korlatozasai - pl. adatmeg6rzési idg,
Ujrairhat6sag szama, tarolasi el6irdsok stb. - figyelembe vételével torténjen,

e amentéseket tartalmaz6 adathordozok kezelése a rajtuk tarolt adatok
érzékenységének megfeleléen torténjen, valamint a forrasrendszerrel azonos szinti
biztonsagos fizikai hozzaférés védelem mellett kertiljenek megérzésre,

e amentett és az archiv dllomanyok adatainak a visszatoltéséhez szilikséges
berendezés mindenkor a rendelkezésre alljon.
Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy a sikertelen
frissités esetén vissza lehessen allitani a kordbbi allapotot. Ezeket a funkcidkat nem tekintjiik a
Hivatal id6szakos mentési politakaja részének.

A rendszerek nyilvantartasanak részét képezi, hogy milyen id6k6zonként, milyen médon
torténik mentés az adott rendszerben.

A rendszerek 466/2017. (XII. 28.) Korm. rendeletnek megfef6é adattrezorban val6 archivalasa a
Kormanyzati Felh tizemeltetGje (a rendszer mindenkori adatkezelGje) altal torténik.

Az archivalasi kotelezettségnek a hivatal az 6nkormdanyzati ASP rendszer Utjan tesz eleget.

Feladatok és felel6sségek

v

A jegyz6 altal meghatarozott kovetelményeknek megfelel6 mentési megoldas kialakitasa és a
mentések elkészitésével és ellendrzésével kapcsolatos feladatok sziikséges gyakorisaggal
torténd végrehajtasa az adott eszkoz tizemeltetési feladataival megbizott feladata.

A felhasznald felel6ssége, hogy az altala hasznalt eszk6zon (munkadllomdson, laptopon) tarolt
azon adatokrol, allomanyokrdl, amelyek sériilése, elvesztése jelentGsen hatraltatna a napi
munkavégzést, illetve amelyek pétlasa utélag nem lehetséges, vagy tul nagy terhet jelentene a
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Hivatalra nézve valamiféle mentés késziiljon. Az adott eszkoz lizemeltetési feladatainak
ellatasaért felel6s feladata tajékoztatni a felhasznalét, hogy mit kell tennie az allomanyok
mentése érdekében (pl. kiilsé adathordozéra iras, halézati megosztasra torténd masolas stb.).

A jegyz0 joga a mentési feladatok végrehajtasanak ellenérzése, szamon kérése.
Az elektronikus informacids rendszer helyreallitasa és ujrainditasa

A Hivatal évente legaldbb egyszer a feliilvizsgalat alkalmaval gondoskodik az elektronikus
informaciés rendszer(ek) utolsé ismert allapotba torténé helyreallitdsanak probajarol és
Ujrainditasarol, hogy folyamatossa tegye az ligymenetet egy 6sszeomladst, kompromittalédast
vagy hibat kovetben.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos helyreallitasi szabalyokat,
valamint az elektronikus informaciés rendszer helyreallitisanak, Gjrainditidsanak menetét az
érintett dokumentumban (BCP terv) kezeli.

4.1.10 Emberi tényezoket figyelembe vevo - személy - biztonsag
Eljaras jogviszony megsziinése napjan

A Hivatal erre jogosult képvisel6je (rendszergazda):

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesit6 eszkozeit;

b) tajékoztatja a kilép6t az esetleg red vonatkozd, jogi uton is kikényszerithetd a jogviszony
megsziinése utan is fennallé kotelezettségekrol;

c) visszaveszi az érintett hivatal elektronikus informacids rendszerével kapcsolatos,
tulajdonat képez6 0sszes eszkozt;

d) megtartja maganak a hozzaférés lehet6ségét a kilépd személy altal kordbban hasznilt,
kezelt elektronikus informacios rendszerekhez és a Hivatali informaciékhoz;

e) az altala meghatarozott moédon a jogviszony megsziinésérdl értesiti az altala
meghatarozott szerepkoroket betoltd, feladatokat ellato személyeket;

f) a jogviszonyt megsziinteté6 személy elektronikus informaciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasardl a jogviszony megsziinését
megel6z6en gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziintet6 személy esetleges elektronikus
informaciés rendszert, illetve abban tarolt adatokat érint6, elektronikus
informaciébiztonsagi szabalyokat sért6 magatartasara megel6z6 intézkedéseket tesz.

A hozzaférési jogok visszavonasa

A felhasznal6é informatikai rendszerekhez valé hozzaférési jogat visszavonja arra jogosult
személy a felhasznalé jogviszonyanak megsziinésekor, illetve mddositja a felhasznal6
feladatainak valtozasa esetén. A jegyz6 felel6ssége, hogy az egyes felhasznalok jogviszonyanak
megsziinése esetén a Hivatal érintett munkatdarsait értesitse.

Altalanossagban elmondhaté, hogy a jegyzé feleléssége, hogy a felhasznalok csak a feladatkériik
ellatdsdhoz minimalisan sziikséges jogosultsagokkal rendelkezzenek az informatikai
rendszereken. Ennek megfelelden a jegyzd felel6ssége, hogy:

a Hivatal informatikai rendszerét tizemeltet6 megbizott értesiiljon a jogosultsagok
megvaltoztatasanak sziikségességérol

a jogviszony megsziinésekor az érintett felhasznal6 hozzaférési jogosultsaga
visszavonasra keriiljon minden olyan informatikai rendszeren, ahol a felhasznalé a
jogviszony keretében végzendo feladatai miatt kapott hozzaférést;
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a felhasznal6 feladatkorének valtozasa esetén az Uj feladatokhoz mar nem sziikséges
jogosultsagok visszavonasra kertiljenek;

tartds tavollét esetén a nem hasznalt hozzaférések felfiiggesztésre, illetve tiltasra
kertiljenek.

A vagyontargyak visszaszolgaltatasa

Minden munkatars koteles a részére atadott vagyontargyat visszaszolgdltatni a jogviszony
megszlinése elott.

A kilép6 munkatars munkakorét a jegyz6 altal elirt rendben koteles atadni és a munkaltatéval
elszamolni. A munkakor-atadas és az elszamolas feltételeit a Hivatal koteles biztositani.

A jegyz6 meggy6z6dik arrdl, hogy a munkatars minden munkaval kapcsolatos adatot és
informaciét, valamint munkajahoz hasznalt eszkozt (laptop, mobiltelefon, fényképez6gép stb.)
atadott, valamint a jogosultsagai és hozzaférései visszavonasra kertltek.

A munkakor valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyz6 a jogosultsagot kiadéval egyiittmiikddve gondoskodik a munkavallalé
meglévo jogosultsagainak visszavonasarol, majd az Uj munkakoérnek megfelel6 Gj jogosultsagok
igénylésérdl.

4.1.11 Fegyelmi intézkedések

Az informatikai rendszerek biztonsaganak gondatlan veszélyeztetése, az informatikai biztonsagi
szabalyok megsértése, illetve a felhasznalé sdlyos mulasztdsa esetén a jegyz6 felel6ssége a
sziikséges fegyelmi eljaras lefolytatdsa. A jegyz6 a fegyelmi eljards meginditasardél koteles
irasban értesiteni az érintettet és a vizsgalat végrehajtasara vizsgaldbiztost jelol ki. Az IBSZ
hatalya ala tartozo6 szabdlyok megszegése esetén a fegyelmi eljaras vizsgalobiztosa a jegyz6. A
vizsgalatba a jegyz6 bevonhatja a rendszergazdat, az elektronikus informaciés rendszer
biztonsagaért felel6s személyt és mas kiils6 szakértoket.

A fegyelmi eljarast a 31/2012. (I11.7.) Kormanyrendelet rendelkezéseinek megfelel6en folytatjuk
le.

A fegyelmi vizsgdalatrol vizsgalati jegyz6konyvet készitiink, valamint a vizsgalat eredményérdl
irasban tajékoztatjuk a jegyzot.
A jelentésnek tartalmazza:

a biztonsagsértés idépontjat,

a biztonsagsértést elkovetd nevét és beosztasat,

a tevékenység altal kozvetleniil okozott kart,

a tevékenységgel kozvetve okozhaté kar becsiilt mértékét,

a felel6sségre vonas javasolt médjat.

Amennyiben az informdacidbiztonsagi szabalyokat nem a Hivatal személyi dllomanyaba tartozo
személy sérti meg, a jegyz6 felel6ssége érvényesiteni a vonatkozé szerz6désben meghatarozott
és alkalmazhaté jogi és vagyoni kovetkezményeket, tovabba az egyéb jogi 1épések lehetdségének
vizsgalata és sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismértékii, vagy nem tekinthetd szandékosnak, akkor az elkovetdt
frasban figyelmezteti a Hivatal. A figyelmeztetés utdni ismételt elkovetést szandékosnak
tekintjiik. Kiilonosen sulyos esetben, illetve szandékossag esetén a rendszergazdak a hasznalati
jogot megvonhatjak és az IBSZ megsértéje a teljes informaciés rendszerbdl kitilthat6. Ha
sziikséges, az intézmény fegyelmi eljarast, polgari jogi pert is indit. Amennyiben az elkovetett
vétség a Biintetd Torvénykonyv szerint blincselekménynek mindsiil, a Hivatal vezet6je koteles a
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szabdlyszeg6ével szemben feljelentést tenni, és a rendelkezésre all6 bizonyitékokat az eljaré
hat6sagok részére atadni.

4.1.12 Viselkedési szabalyok az interneten
A Hivatal:

a) tilos a Hivatallal kapcsolatos informaciék nyilvanos internetes oldalakon valé illegalis
kozzététele;

b) tilos az Engedélyezési és jogosultsdgi szabdlyzatban meghatarozott, interneten
megvalosuld tevékenységeket (pl.: kozosségi oldalak, chat, fajlcsere, nem szakmai
letoltések, tiltott oldalak, nem kivant levelezdlistak, stb.).;

c) korlatozza a kozosségi oldalak haszndlatat, tiltja maganpostafiok elérését, és mas, a
Hivataltdl idegen tevékenységet.

Tilos a Hivatal informatikai eszkozein tarolni, feldolgozni vagy tovabbitani olyan anyagokat,
melyek kozizlést, vagy torvényt sértenek, mint példaul:

d) betiltott filmeket, publikacidkat;

e) szamitogépes jatékot;

f) pornografiat, pedofiliat, er6szakot hirdet6 cikkeket, publikaciokat;

g) megbotrankoztatd, a j6 izlés hatarait sért6 anyagokat;

h) gytloletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sérté anyagokat.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A Hivatal vezet6je a 2011.évi CXII tv. (info tv) alapjan szabalyozza, ill. korlatozza az internet- és
email hasznalatot. Az internet és az IT rendszer kizardlag a Hivatalai munkat segiti, tehat
kizar6lag munkahelyi célra engedi haszndlni azokat. A rendszergazda (ill. erre feljogositott,
megbizott személy) jogosult ellendrizni az internet hasznalatat, hogy betartottdk-e a tiltasra
vonatkozd szabalyokat, valamint a hal6zati kommunikaciot, Hivatali levelezést az egyes IT
eszkodzok jogos és szakszer(i hasznalatat. Ezt kovet6en, a munkaltaténak joga van barmikor
ellen6rizni a dolgozdkat. Illyenkor a magancélb6l megnyitott honlapokba is betekinthet. Ugyanis,
amennyiben a tadjékoztatas ellenére a munkavallal6 magancélu oldalakat is megnyit, akkor a
honlap letdltésével mar hozzajarulasat is adja az adatok kezeléséhez.

Az e-mailek ellendrzése

Ha tajékoztatas keretében a munkavallalé részletesen meghatarozza azokat a cimeket, ahonnan
e-mail fogadhaté vagy kiildhetd és a levelez6 rendszer magancéld hasznalatat megtiltja, ezt
kovetGen a dolgozé teljes levelezése ellendrizhetdvé valik. A Hivatal az ellen6rzés soran betartja
a jogviszonyban nem allé6 harmadik személyek személyes adatainak védelmére vonatkozo jogait.

Az ellen6rzések alakalmaval a dolgozoénak vagy altala megbizott képvisel6jének joga van jelen
lenni, erre a munkaltatonak kell felhivnia a figyelmét.
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4.1.13 Tudatossag és képzés
Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informaciés rendszer felhasznaloéit. A képzések
gyakorisdgat az informdacids rendszerek valtozasainak és egyéb igényeknek a
figyelembevételével hatarozzuk meg, de évente legalabb egyszer belsé oktatason vesz részt
minden munkavallalé. A szervezetbe Gjonnan belépd munkavallalékat a lehet6 leghamarabb
alapképzésben részesitjiik. Rendkiviili oktatast tartunk a Hivatal rendszereiben torténd jelentds
valtozas vagy a Hivatal rendszereiben térténd incidens utan.

A Hivatal vezetése:

a) felelds a képzési kritériumok meghatarozasaért
b) biztositja a képzéshez a sziikséges eréforrasokat
c) gondoskodik a képzések fontossaganak tudatositasardl a teljes szervezetben

Az IBF:

a) felelds a képzési rendszer kialakitasaért, fenntartasaért
b) felel6s a sziikséges oktatasok megtartasaért, megtartatasaért

A munkatarsak:

a) felelések a képzési el6irasok betartdsdért, a képzések soran leadott anyagok
elsajatitasaért

Biztonsagtudatossagi képzés

A jegyz6 felel6ssége, hogy a Hivatal elektronikus informéaciés rendszereinek felhasznal6i
biztonsagtudatossagi  képzések formajaban megismerjék az alapvetd  biztonsagi
kovetelményeket. A biztonsagtudatossagi képzés az 1ij felhasznalok esetén mar a kezdeti képzés
részét képezi, tovabba a képzést legalabb haromévente megismételjiik, illetve minden olyan
elektronikus informaciés rendszerben vagy munkakorben torténé valtozas esetén, mely ezt
indokoltta teszi.

A képzésnek kotelezben:
felhivjuk a munkatarsak figyelmét az informatikai biztonsagi szabalyzati rendszerben
bekovetkezett valtozasokra
ismertetjlik azokat a sebezhetGségeket, melyek a felhasznal6 nem-biztonsagtudatos
magatartasat hasznaljak ki;
ismertetjlik az azonositott, silyosnak mindsitett szabalysértéseket;

felhivjuk a figyelmet, hogy a megadott stlyos szabalysértések ismételt elkvetése milyen
szankcidkat von maga utan.
A szabdalyzatokban, jogszabalyokban, szerzédésekben el6irt kovetelmények felfrissitése
érdekében ismertetjiik a betartand6 szabalyokat, kotelezettségeket, egy-egy az oktatasra
kijelolt biztonsagi tertilet esetében (pl. hozzaférés védelem témakorében a jelszokezelési
szabalyok stb.)
Az oktatdsokon vald részvétel kotelez6 a Hivatal informatikai rendszereihez hozzaférék
szamdra, amely jelenlétet az oktatas végén a jelenléti {v alairasaval igazolnak.
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Alkalmazas elott

A jegyz6 feladata, hogy a Hivatal informatikai rendszereihez hozzaféré felhasznalék esetén az
adott feladat-, illetve munkakor betoltéshez sziikséges képzettségre, tapasztalatra, gyakorlatra
vonatkozd, illetve egyéb, a mindenkor hatalyos jogszabalyok és bels6é szabalyozok altal el6irt
kovetelmények ellenérzése a jogviszony létesitése el6tt megtorténjen, a jelolt a sziikséges
atvilagitason atessen.

A Hivatal informatikai rendszereihez hozzaféré minden felhasznal6jat munkaba allasat kdvetéen
tajékoztatjuk az informatikai rendszerek hasznalatara vonatkozd szabalyokroél, az Uj belépé
szamara biztositjuk az informatikai biztonsagi szabdlyok megismeréséhez és megértéséhez
szlikséges minden szilikséges tAmogatast.

Bels6 oktatasok, tovabbképzés

A jegyz6 feladata biztositani, hogy a jogviszony fenndllasa alatt a felhasznal6 fenntartsa, szilikség
esetén megszerezze az altala ellaitand6 feladatkor betoltéséhez sziikséges ismereteket,
képzettségeket, képesitéseket, indokolt esetben biztositsa a sziikséges oktatasok megtartasat,
illetve gondoskodjon roé6la, hogy a felhasznalé részt vegyen a megfelel6 képzéseken,
tovabbképzéseken.

Képzési eljarasrend

A Hivatal a 273/2012. (IX. 28.) Korm. rendelet el6irasainak megfeleléen, a kodzszolgalati
jogviszonyban foglalkoztatott munkatarsak részére éves és négyéves képzési tervet allit 6ssze. A
képzések Kkivalasztasat a felhasznalok a szakteriileti vezetével egyeztetve, majd jegyz6i
jévahagyassal végzik. A munkavallaldk szakteriiletiiknek megfelel6 képzéseken vesznek részt. A
képzési tervek dsszedllitasa a jegyz6 felel6sségi korébe tartozik.

A kotelezd képzési terven kivill a munkatarsak a szakteriileti vezetdvel egyeztetve jegyzdi
jovahagyassal egyedi szakmai tovabbképzéseken is részt vehetnek.

Uj rendszer bevezetése esetén a jegyzd feleléssége a felhasznalok oktatasanak biztositasa. Az 1j
rendszerhez hozzaférés csak azoknak a felhasznaloknak adhatd, akik részesiiltek a képzésben és
ezt alafrasukkal igazoltak.
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5 Fizikai Védelmi Intézkedések
5.1 Fizikai és kornyezeti védelem
Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informaciés rendszerek (pl. szerverek, adatmentések,
telefonkozpontok, stb.) vagy rendszerelemek (pl. szdmitégépek) taldlhatdak, vagy ahonnan
barmilyen jellegli hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez, csak az arra
jogosultak 1éphetnek be, meghatarozott szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény barki altal szabadon latogathat6
vagy igénybe vehet6 helyiségeire.

Fizikai belépési engedélyek

A Hivatal:

a) 0Osszedllitja, jovahagyja és kezeli az elektronikus informaciés rendszereknek helyt adé
létesitményekbe belépésre jogosultak listajat;

b) rendszeresen feliilvizsgalja a belépésre jogosult személyek listajat;

c) eltavolitja a belépésre jogosult személyek listdjardl azokat, akiknek a belépése nem
indokolt;

d) intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,
megsemmisitése irant.

A fizikai belépés ellenérzése

A Hivatal:

a) kizarolag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szamara a fizikai belépést;

b) ellen6rzés alatt tartja a létesitményen beliili, belépésre jogosultak altal elérhet6
helyiségeket;

c) gondoskodik a kiséretrdl a l1étesitménybe ad-hoc belépésre jogosultakat és figyelemmel
koveti a tevékenységiliket;

d) megobvja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellen6rz6
eszkozoket;

e) meghatarozott rendszerességgel valtoztatja meg a hozzaférési kddokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési kdd kompromittalodik, vagy az adott
személy elveszti a belépési jogosultsagat;

f) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Az informatikai rendszereken torténé adatfeldolgozas biztonsaga érdekében megakadalyozza az
informatikai eszk6zokhoz torténd jogosulatlan fizikai hozzaférést, illetve biztositja az eszkozok
megbizhaté miikodéséhez sziikséges kornyezeti feltételeket (pl. hémérséklet, paratartalom).

A jegyz6 felelGssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az informatikai
eszkozok elhelyezése soran a helyi adottsagokat figyelembe véve elfogadhat6 szintre csokkentse
az informatikai eszkdzok jogosulatlan fizikai hozzaférésébdl ered6 kockazatokat, a
lehetéségekhez képest legoptimalisabb moédon biztositottak legyenek az egyes informatikai
rendszerek megbizhaté miikodéséhez sziikséges kornyezeti és infrastrukturalis kériilmények.
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Alapvet6 normak

A felhasznal6k kotelesek betartani a jegyz6 altal meghatarozott fizikai védelmi intézkedéseket,
onhatalmulag nem valtoztathatjdk meg az eszkozok elhelyezését, valamint kotelesek a napi
munkavégzés soran az alabbi alapvetd viselkedési normakkal 6sszhangban kezelni az
informatikai eszkozoket, illetve adathordozodkat:

A Hivatal épiiletén kiviil

Az alabbi szabalyok érvényesek minden olyan helyiségre, ami nem a Hivatal haszndalatdban,
feliigyeletében van. Igy tipikusan ilyenek példaul az aldbbiak:

e felhasznalo lakasa;

o koOzosségi kozlekedés;

o kozosségi helyek (pl. étterem, kavézo)

e egyéb kozteriilet (pl. utca).
Az ilyen jellegli kornyezetben az alabbi szabalyok betartasaval lehet Hivatal tulajdont
informatikai eszkozt tarolni, hasznalni:

e Utcan, tomegkdzlekedési eszkozon és egyéb nyilvanos helyen a Hivatal tulajdonat
képez6 informatikai eszkdzt - kiilonos tekintettel az adathordozdékra - nem szabad
feliigyelet nélkiil hagyni.

o Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb hordozhat6
eszkozt feltigyelet nélkiil hagyni.

e Laptopon, hordozhat6 eszkdzokon, hordozhaté adathordozon a feltétlen sziikséges
minimumra korlatozzuk az érzékeny adatok tarolasat, ahol adottak ennek a technikai
feltételei lehetGség szerint az érzékeny adatokat titkositva taroljuk (ennek egy
tipikus maédja, ha a laptopokon ki alakitasra keriil egy titkositott particié az érzékeny
adatok tarolasara)

e Pl harmadik személynek.
Ures iréasztal, tiszta képernyé politika

Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznalasa ellen minden belépésre
jogosultnak fellép. A szabalyzat személyi hatalya ala tartozok

o kotelesek az altaluk kezelt adathordozdkat csak a hasznalat ideje alatt maguknal
tartani;

o kotelesek a papir alapu adathordozok kezelése soran az iratkezelési szabalyzat
eléirasait betartani;

e arésziikre kiadott biztonsagi eszkdzoket a hatalyos szabalyozasok szellemében mas
személyek részére nem adhatjak at;

o kotelesek az informatika eszkozroél kijelentkezni vagy azt zarolni minden esetben, ha
a tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai eszkoz
feliigyelet nélkiil marad;

o kotelesek minden esetben a harmadik felek feliigyeletérdl gondoskodni, annak
érdekben, hogy az ellendrizetleniil ne férjen hozza informatikai eszk6zhoz vagy
egyéb adathordozodhoz;

e amunkanap végén a rendelkezésére bocsatott informatikai eszkozt kikapcsolni. Ez
aldl a szabaly alol a jegyz6 személyre, eszkdzre, munkafolyamatra vonatkozd
felmentést adhat, ha ez szakmailag indokolt.
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Latogato kisérete

Az irodahelyiségekben harmadik személy nem tart6zkodhat feliigyelet nélkiil, az iires irodakat
bezarjuk, annak érdekben, hogy ellendrizetlentil ne férjen hozza informatikai eszk6zhoz vagy
egyéb adathordozo6hoz.

Latogat6 fogadasakor a latogat6 feliigyeletét az irodahelyiségben a felhasznalénak biztositja. Az
irodahelyiségben a latogat6ért a felhasznalo felel6sséggel tartozik.

6 Logikai Védelmi Intézkedések

Altalamnos védelmi intézkedések

Személyi biztonsag

A Hivatal:

a)

b)

d)

e)

megfogalmazza, dokumentdlja, valamint kihirdeti az elektronikus informacios
elvarasokat a rajuk vonatkozd szabdlyokat, felelGsségiiket az adott rendszerhez
kapcsolodoé kotelezo, vagy tiltott tevékenységet;

Az elektronikus informaciés rendszerhez val6é hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényl6 személyt, felhasznalot, aki
nyilatkozataval igazolja, hogy az elektronikus informaciés rendszer hasznalatdhoz
kapcsol6do, ra vonatkozé biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felel6sségére betartja;

legaldabb évente feliilvizsgalja és frissiti az elektronikus informaciés rendszerhez
hozzaférési jogosultsagot igénylé személyekkel, felhasznalékkal szembeni elvarasokat a
rajuk vonatkoz6 szabalyokat, felel6sségiiket az adott rendszerhez kapcsolodoé kotelezd,
vagy tiltott tevékenységet a viselkedési szabalyok betartasat;

gondoskodik arrdl, hogy a c) pont szerinti valtozas esetén a hozzaféréssel rendelkez6k
tekintetében a b) pont szerinti eljaras megtorténjen;

meghatarozza az érintett szervezeten kiviili iranyban megvalésul6 kovetelményeket;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

6.1

Tervezés

Rendszerbiztonsagi terv

A Hivatal vezetése az elektronikus informéaciés rendszereihez rendszerbiztonsagi tervet
készitett, amely:

a)
b)

<)

d)

o0sszhangban 4ll az Informatikai Biztonsagpolitikaval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz,
meghatarozza az elektronikus informaciés rendszer hatokorét, alapfeladatait
(biztositandd szolgaltatasait és azok elvart szolgaltatasi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkcioit;

meghatarozza az elektronikus informaciés rendszer és az altala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;

meghatarozza az elektronikus informaciés rendszer miikodési koriilményeit és mas
elektronikus informaciés rendszerekkel valé kapcsolatait;
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e) a vonatkozd rendszerdokumentacio keretébe foglalja az elektronikus informacios
rendszer biztonsagi kovetelményeit (napldzas, mentés és helyredllitas, lizletmenet-
folytonossag);

f) meghatarozza a kovetelményeknek megfelel§6 aktudlis vagy tervezett védelmi
intézkedéseket és azok bovitését, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

g) gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatdrozott személyi és
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is);

h) bels6 szabalyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
feliilvizsgalja az elektronikus informaciés rendszer rendszerbiztonsagi tervét (bels6
audit);

i) frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben vagy annak
lizemeltetési kornyezetében tortént valtozasok, és a terv végrehajtasa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

j) elvégzi a sziikséges bels6 egyeztetéseket;

k) gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szdmara ne legyen
megismerhetd, modosithatd.

Cselekvési terv

A Hivatal cselekvési tervet készit, ha az adott elektronikus informacids rendszerére vonatkozé
biztonsagi osztily meghatarozasanal hianyossagot allapit meg;

a cselekvési tervben dokumentdlja a megallapitott hidnyossagok javitdsara, valamint az
elektronikus informaciés rendszer ismert sériilékenységeinek csokkentésére vagy
megsziintetésére iranyulo tervezett tevékenységeit;

frissiti a meglévd cselekvési tervet az érintett szervezet altal meghatarozott gyakorisaggal a
biztonsagi értékelések, biztonsagi hatiselemzések és a folyamatos feliigyelet eredményei
alapjan.

A jegyz6 felel6ssége biztositani az elektronikus informaciés rendszerek biztonsagaért felelés
személy szakmai tamogatasa mellett a cselekvési terv el6rehaladidsanak folyamatos nyomon
kovetését és a fontosabb mérfoldkovek mentén a feladatok el6re haladasanak értékelését. A
jegyz0 elrendelheti, illetve az elektronikus informaciés rendszerek biztonsagaért felels személy
kezdeményezheti a készre jelentett feladatok utdvizsgalatat, amit utdlag beépitiink az éves
ellendrzési tervbe.

Ha a cselekvési terv feladatainak elérehaladasdban a cselekvési terv végrehajtasat veszélyeztetd
probléma jelentkezik, akkor a jegyz6 feladata rendelkezni a probléma kezelésének mddjardl,
szilikség esetén a cselekvési terv atiitemezésérol.

Személyi biztonsag

A Hivatal megfogalmazta, és az érintett szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten beliil kihirdeti az elektronikus informacios
rendszerhez hozzaférési jogosultsagot igényl6 személyekkel, felhasznalokkal szembeni
elvarasokat, a rajuk vonatkozo6 szabalyokat, felelGsségiiket, az adott rendszerhez kapcsol6do
kotelezd, vagy tiltott tevékenységet;

az elektronikus informaciés rendszerhez val6 hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsdgot igénylé személyt, felhaszndlot, aki
nyilatkozataval igazolja, hogy az elektronikus informaciés rendszer hasznalatdhoz kapcsol6do,
ra vonatkoz6 biztonsagi szabalyokat és kotelezettségeket megismerte, sajat felelGsségére
betartja;
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meghatarozott gyakorisaggal feliilvizsgalja, és frissiti az elektronikus informaciés rendszerhez

/////

vonatkozé szabalyokat, felelsségiliket, az adott rendszerhez kapcsolédd kotelezd vagy tiltott
tevékenységet a viselkedési szabalyok betartasat;

gondoskodik arrdl, hogy a valtozas esetén az eljaras szerinti frissités, aktualizalas megtorténjen;

meghatarozza az érintett szervezeten kiviili iranyban megval6sul6 kovetelményeket
6.2 Rendszer és szolgaltatas beszerzés
Altalanos szabalyok

a) Az informatikai eszkozok és szoftverek beszerzésénél mindig a beszerzésekre vonatkozo
Hivatali és a tv-i szabalyok szerint jarunk el. A beszerzett szamitastechnikai eszkozoket és
szoftvereket nyilvantartasba vessziik.

b) A rendszergazda, egyeztetve az igényld osztalyok vezetSivel értékeli az igényeket, majd a
jegyz6vel valo egyeztetés utan, egy fontossagi rangsort alkotva, beruhazasi igényként
betervezik a koltségvetésbe. Ha nincs az aktudlis koltségvetésben forras a beruhazasra,
akkor nem tervezett beszerzés torténik.

c) Az eszkozok rendeltetésszerli hasznalataért a személyi leltar szerint haszndlatra Kkijelolt
személy a felel6s.

Hardver beszerzés

A beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez vald illeszthet6ségi
(kompatibilitasi) vizsgalatat elvégezziik. Ezen feliil toreksziink az egységes (homogén)
eszkozpark Kialakitasara.

Szoftver beszerzés

A beszerzés és lizembe helyezés eldtt a Hivatal Informatikai rendszeréhez vald illeszthetdségi
(kompatibilitasi) vizsgalatat elvégezziik. Ingyenes (freeware) alkalmazasok esetén ellendrizziik,
hogy uzleti jellegli felhasznalasra is szabadon hasznalhaté-e. A szoftverkornyezet kialakitasanal
is toreksziink az egységességre (homogenitasra).

Kellékanyag beszerzés

Az informatikai lizemeltetéshez sziikséges irodatechnikai eszk6zok megfelel6 minéségben és
mennyiségben torténd készletezése a rendszergazdak feladata. Ezekbdl a kellékekbdl mindig
akkora készlettel rendelkeziink, mely biztositja a folyamatos {izletmenetet.

6.3 Arendszer fejlesztési életciklusa

A Hivatal az elektronikus informaci6s rendszereinek teljes életitjan, azok minden életciklusaban
figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal a fejlesztési életciklus egészére meghatarozza és dokumentdltatja az
informaciébiztonsagi szerepkoroket és feleldsségeket.

A Hivatal meghatarozza és a Hivatalra érvényes szabalyok szerint Kkijeloli az
informaciobiztonsagi szerepkoroket betoltd, felelds személyeket.
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A rendszer életciklus szakaszai a kovetkezok:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

c) megvalositas vagy értékelés;

d) lzemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).

6.4 Konfiguraciokezelés
Konfiguraciokezelési eljarasrend

A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes
komponensek beazonositasa, figyelemmel kovetése és karbantartdsa. A szolgaltatasokrdl, a
szoftver és hardver konfiguracidkrdl és azok dokumentacidjarol kozpontilag tarol informacidkat
igy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verzidkovetést.

Elektronikus informacios rendszerek nyilvantartasa

A jegyz6 felel6ssége, hogy a Hivatal teljeskor(, naprakész nyilvantartast vezessen a Hivatalban
hasznalt elektronikus informacios rendszerekrél. A nyilvantartads tartalmazza az elektronikus
informacids rendszer:

nevét;

funkciéjat;

nyujtott szolgaltatasat;

licencszamat;

szaktertleti felel6st és elérhetGségét;

tiizemeltetési felel6st és elérhetdségét;

tovabba relevans esetben a kiils6 elérhetdségeket.
A rendszergazda feladata a nyilvantartas elkészitése és az évente torténd feliilvizsgalata.

Elektronikus informacios rendszerelem leltar

Az elektronikus informaciés rendszerelem leltar a Hivatal hardver- és szoftvernyilvantartasa. A
nyilvantartas elkészitése és naprakészen tartdsa a rendszergazda feladata.

A nyilvantartasunk kiterjed:

az informatikai eszkozok leltari és miiszaki adataira;
az informatikai eszk6zokre telepitett szoftverekre, azok licencnyilvantartasara, kiilon
rogzitve;

a megvasarolt licenceket;

Hivatal megrendelésére fejlesztett termékek licenceire.

Az informatikai eszk6z0k, illetve azok hasznalatat érint6 valtozasok szabalyozott keretek kozott
torténd végrehajtasat az elektronikus informacids rendszer biztonsdgaért felelds személy
id6szakosan ellenérzi.
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Alapkonfiguracids nyilvantartas

A Hivatal altal hasznalt desktopok, laptopok és szerverek esetében egy alapkonfiguracios
nyilvantartast készitlink, és folyamatosan aktualizdlunk. A nyilvantartas elkészitéséért és
frissitéséért a rendszergazda felel.

A nyilvantartasnak legalabb az aldbbi tételeket tartalmazza:

alapértelmezett hardver;

alapértelmezett operacios rendszer;
alapértelmezetten telepitend6 programok;
alapértelmezett alkalmazott policy bedllitasok;
alkalmazandd biztonsagi bealltasok;

Valtozasok esetén azonnal, de legaldbb évente sziikséges a nyilvantartas feliilvizsgalata. A
feliilvizsgalat rendszeres végrehajtasaért az elektronikus informaciés rendszer biztonsagaért
felel6s személy felel.

A szoftverhasznalat korlatozasai

A Hivatal:

a)

b)

<)

d)

g)

h)

kizaro6lag olyan szoftvereket és kapcsol6dé dokumentaciét hasznal, amelyek megfelelnek
a reajuk vonatkozd szerzédésbeli elvarasoknak és a szerz6i jogi, vagy mas
jogszabalyoknak;

a masolatok, megosztasok ellendrzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsolédé dokumentacidk hasznalatat;

ellendrzi és dokumentalja az allomany megosztasokat, hogy meggy6z6djon arrol, hogy
ezt a lehet6séget nem hasznaljak szerz6i joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara.

a Hivatal eszkozein szoftvereket (beleértve a hozzajuk tartozé dokumentaciot) csak a
felhasznalasi jog keretei szerint szabad telepiteni, masolni, futtatni, kivéve a térvény adta
szabad felhasznalas korében (igy kiilondsen biztonsagi masolat készitése céljabol).
Egyetlen termék tobbszoros hasznalata esetén a szoftver csak a licenc megallapodasnak
megfelel6en hasznalhatd. A Hivatal informatikai eszkozeire TILOS illegalis és/vagy nem
jogtiszta szoftvert telepitenil!

a Hivatal informatikai eszkozeire szoftvereket a rendszergazda telepithet, és olyan
logikai biztonsagi megoldasokat alkalmazunk, mellyel biztosithatéd hogy rajta kiviil mas
rendszerfelhasznal6 ne legyen képes programtelepitésekre.

az informatikai rendszerek tizemeltetési feladataival megbizottak felel6ssége, hogy csak
akkor telepitsenek licenckoteles programot informatikai rendszerre, ha elézetesen
meggy6z6dtek réla, hogy azzal szerzéi jogot, licenc megallapodast nem sértenek, a
program jogszer( hasznalatat igazold bizonylatok, okiratok rendelkezésre allnak.

a rendszergazda feladata rendszeres id6kozonként (legaldbb kétévente) ellendrizni
automatikus, vagy manudlis mddszerekkel a hivatali szoftverhasznalat jogtisztasagat,
illetve szerz6i jogvédett tartalmak (pl. zene, film, dokumentumok) jogosulatlan
megosztasat a Hivatal informatikai rendszerein.

illegalis szoftverek haszndlata, illetve a Hivatal altal nem engedélyezett szerz6i jogvédett
tartalmak taroldsa esetén a hasznalatban és megosztasban érintett felhasznaloval
szemben felel6sségének megallapitasa érdekében fegyelmi, kartéritési, illetve egyéb
eljaras indulhat, mely eljarast az informatikai feladatokért felel6s vezetd
kezdeményezheti a jegyz0 felé.

A Hivatal az elektronikus informaciébiztonsaggal, rendszer- és szoftverhasznalattal kapcsolatos
szabalyait egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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A felhasznal¢ altal telepitett szoftverek

A Hivatal a dolgozéinak, felhasznal6inak hardveresen nem, szoftveresen korlatozza a telepitési
és modositasi jogosultsdgokat, valamint azokat szabdlyban tiltja. A Hivatal rendszereire,
valamint azok szamitogépeire és egyéb komponenseire csak a rendszergazdak, vagy
megbizottak telepithetnek szoftvereket, valamint azok rendszerszintli bedllitasait is csak 6k
(vagy az altaluk megbizott kiils6s szakért6k) jogosultak megvaltoztatni.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezik a felhasznalé akkor sem
jogosult munkahelyi vezet6je vagy a rendszergazda engedélye nélkiil hardver vagy szoftver
telepitése, modositasa.

6.5 Karbantartas

Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a rendszer karbantartasi eljarasrendet, mely a
rendszer karbantartasi kezelési szabalyzat és az ahhoz kapcsolddé ellenérzések megvalositasat
segiti eld.

Rendszeres karbantartas

A Hivatal altal megbizott személyek vagy vallalkozok:

a) a karbantartasokat és javitasokat Utemezetten hajtatja végre, dokumentaltatja és
fellilvizsgaltatja a karbantartasokrol és javitasokrol késziilt feljegyzéseket a gyartd vagy
a forgalmazo6 specifikacidinak és a Hivatal kdvetelményeinek megfelel6en;

b) jovahagyja és ellen6rzi az dsszes karbantartasi tevékenységet, fliggetleniil attél, hogy azt
a helyszinen vagy tavolrdél végzik, és fliggetlentil atto6l, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

c) az ezért felel6s személyek jovahagyasahoz koti az elektronikus informacios rendszer
vagy a rendszerelemek kiszallitasat a Hivatali 1étesitménybdl;

d) az elszallitds el6tt minden adatot és informdaciét - mentést kovetéen - torol a
berendezésrol;

e) ellenérzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utan is
megfelel6en miikddnek-e, és biztonsagi ellen6rzésnek veti ala azokat;

f) csatolja a meghatarozott, karbantartassal kapcsolatos informdaciokat a karbantartasi a
szamitastechnikai eszkdzokon javitast, médositast, illetve 4j eszkozok telepitését csak a
rendszergazdak, vagy az altaluk megbizott és ellen6rzott kiilsé vallalkozé végezhet;

g) szamitdgépek esetében, ha a javitas kiilsg helyszinen torténik, az esetleges adattartalmat
toroljuk, az el- és visszaszallitast pedig dokumentaljuk

h) a nem javithaté eszkozoket a Ileirtaknak megfeleléen selejtezziik, esetleges
adattartalmukat pedig - sziikség esetén véglegesen és helyreallithatatlanul - toroljiik

i) a tervezett karbantartdsok mértéke és gyakorisdga megfelel a gyartoi eléirasoknak és
ajanlasoknak, de minimum évente egyszer elvégzésre keriil;

j) minél nagyobb mértékben jaruljon hozza a kockazatok (a mikodési szabalyok
betartasaval) csokkentéséhez, a helyes és rendszeres karbantartottsag révén;
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Tervezett karbantartasok

A Hivatal az eszkozparkot az alabbi gyakorisdggal tartja (vagy tartatja) karban, melyek
elvégezését és eredményét dokumentadlja:

Szamitogépek és szerverek: évenkénti karbantartas
Szamitastechnikai haldzat: évenkénti karbantartas és tesztelés

Nyomtatok és egy eszkozok: igény szerinti, de legaldbb évente
Adathordozok védelmére vonatkozo eljarasrend

Az adathord6zonak mindsilé eszkozok (pl. floppy, CD, DVD, USB eszkdzok, kiilsé merevlemezek,
stb.) kezelésének a Hivatalban hasznalatos irdnyelvei:

a) hozzajarul az adathordozok kezelésébdl ered6 kockazatok csokkentéséhez;
b) lehet6vé teszi valamennyi, a tevékenységet érint6 adathordozdk kezelésével kapcsolatos
fenyegetd esemény azonositasat;

Vagyontargyakért viselt felel6sség

A jegyz6 felel6ssége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tarold
adathordozok, illetve az azokat kezeld informatikai eszkézok védelme a kezelt, illetve
feldolgozott adatok érzékenységének és a kapcsolddo jogszabalyi kdvetelményeknek megfelel6
modon valdsuljon meg, értékelje az adatok informatikai eszk6zokon torténd feldolgozasanak
kockazatait és a kockazatok elfogadhat6 szinten tartasanak figyelembe vételével alakitsa ki az
tgyviteli, adatvédelmi, illetve informatikai biztonsagi szabalyokat. A jegyz6 felel6ssége, hogy a
selejtezés a rendszergazda bevondsaval torténjen és minden leselejtezett, de nem
megsemmisitett adathordozét a Hivatal elzartan taroljon. Az adathordozék megsemmisitése
soran olyan eljarast alkalmazunk, mely biztositja az adattartalmuk visszadllithatatlansagat.

Adathordozok védelme

A Hivatal tigyviteli folyamataihoz, valamint a rendszergazda altal haszndlt kiilsé adattaroloirél
(pl. flash disk, USB pendrive, memoriakartya, hordozhaté HDD és SSD) nyilvantartast vezet

Hozzaférés adathordozokhoz

Az adathordozokat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A rendszergazda
bocsijtja rendelkezésre az adathordozokat igény esetén meghatarozott id6re. Ett6l az eljarastdl
eltérni csak a Jegyz6 engedélyével lehet.

A hasznalni kivant adattarolot a tarolasra kijeldlt helyrol vessziik ki és hasznalatot kdvet6en oda
is helyezziik vissza. A munkaasztalokon csak a munkavégzéshez hasznalatos adathordozék
lehetnek.

Az adattdroléknak minden felhasznalénak rendeltetésszerien haszndlja. A Hivatal
adathordozoin csak munkavégzéshez sziikséges adatokat taroljuk.

A felhasznalok sajat tulajdonu adathordozdit az informatikai halézatra csak virussziirés utan
csatlakoztathatjak.
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Adathordozék torlése

A meghibasodott, tovabbi felhasznalasra alkalmatlan adathordozdkat a rendszergazdanak fizikai
roncsolassal megsemmisiti.

Az adathordozdkat selejtezés vagy az Ujrafelhaszndlasra valé kibocsatas el6tt a
rendszergazdanak helyreallithatatlansagot biztosité torlési technikdkkal és eljarasokkal torli,
igy védve az adatok bizalmassagat. A biztonsagos torlés eredményességét a rendszergazdanak
minden esetben ellen6rzi. Azokat az adathordozdkat, amelyeket nem lehet biztonsagosan
torolni, Ujrafelhasznalni tilos és megsemmisiti.

Informatikai nyilvantartasok

Az Ibtv. el6irdsainak megfelel6en a Hivatal naprakész nyilvantartast vezet a Hivatal elektronikus
informacids rendszereirdl.

Adathordozok hasznalata

A Hivatal engedélyezi az adathordozék haszndlatat, és dokumentdlja az egyes adathordozo
tipusokhoz valé hozzaférésre feljogositott személyek korét, valamint jogositvanyuk tartalmat,
id6tartamat.

6.6 Azonositas és hitelesités
Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten beliil kihirdeti az azonositasi és hitelesitésre
vonatkozé eljarasrendet, mely az azonositasi és hitelesitési szabalyzat és az ahhoz kapcsolddo
ellendrzések megvalositasat segiti eld.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Azonosito kezelés

A Hivatal:

a) az egyéni-, csoport-, szerepkor- vagy eszkozazonositék Kkijelolését a Hivatal altal
meghatarozott személyek vagy szerepkorok jogosultsagahoz koti;

A hitelesitésre szolgal6 eszkozok kezelése

A Hivatal vezetése altal kijelolt személy:

a) ellendrzi a hitelesitésre szolgal6 eszkdzok kiosztasakor az eszkozt atvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagat;

b) meghatarozza a hitelesitésre szolgal6 eszkoz kezdeti tartalmat;

c) biztositja a hitelesitésre szolgadlé eszkoz tervezett felhasznaldsanak megfelel
jogosultsagokat;

d) dokumentalja a hitelesitésre szolgalé eszkozok kiosztasat, visszavonasat, cseréjét, az
elvesztett, vagy a kompromittalédott, vagy a sériilt eszkozoket;

e) megvaltoztatja a hitelesitésre szolgalé eszkozok alapértelmezés szerinti értékét az
elektronikus informacids rendszer telepitése soran;
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f) meghatarozza a hitelesitésre szolgalé eszkdzok minimalis és maximalis haszndlati idejét,
valamint ismételt felhasznalhatdsaganak feltételeit;

g) a hitelesitésre szolgdlé eszkoz tipusra meghatarozott idénként megvaltoztatja vagy
frissiti a hitelesitésre szolgalé eszkozoket;

h) megvédi a hitelesitésre szolgalé eszkozok tartalmat a jogosulatlan felfedéstdl és
modositastol;

i) megkoveteli a hitelesitésre szolgald eszkozok felhasznalditol, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

j) lecseréli a hitelesitésre szolgald eszkozt az érintett fiokok megvaltoztatasakor.

A hitelesitésre szolgalo eszkoz visszacsatolasa

Az elektronikus informacios rendszer fedett visszacsatolast biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informdaciot jogosulatlan személyek esetleges felfedésétd],
felhasznalasatol.

Azonositas és hitelesités (szervezeten Kiviili felhasznal6k)

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti az érintett hivatalon
kiviili felhasznalékat és tevékenységiiket. A szervezet jelenleg egyik rendszeréhez sem biztosit
hozzaférést kiils6 felhasznalok szamara.

Hitelesitésszolgaltatok tandsitvanyanak elfogadasa

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirkozlési Hat6sag elektronikus
alairassal kapcsolatos nyilvantartasaban szereplé hitelesitésszolgaltatok altal kibocsatott
tanuasitvanyokat fogadhatja el az érintett szervezeten kiviili felhasznaldk hitelesitéséhez.

6.7 Hozzaférés ellen6rzése
Hozzaférés ellendrzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a hozzaférés ellen6rzési eljarasrendet, mely a
hozzaférés ellen6rzési szabalyzat és az ahhoz kapcsol6do ellenérzések megvalodsitasat segiti el6;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Felhasznaloi fiokok kezelése

A Hivatal:

a) meghatarozza és azonositja az elektronikus informaciés rendszer felhasznaldi fidkjait és
ezek tipusait;

...ertesiti a fiokkezelGket, ha:

a) afelhasznaléi fickokra mar nincsen sziikség;

b) afelhasznalok kiléptek vagy athelyezésre kertiltek;

c) az elektronikus informacids rendszer hasznalata vagy az ehhez sziikséges ismeretek
megvaltoztak;

...feljogosit az elektronikus informacids rendszerhez val6 hozzaférésre:
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a) az érvényes hozzaférési engedély,
b) atervezett rendszerhasznalat,
c) az alapfeladatok és funkciéik alapjan;

A Hivatal évente vagy a fiok és vagy felhasznal6 valtozasa esetén feliilvizsgalja a felhasznal6i
fidkokat, a fiokkezelési kovetelményekkel valé 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaloi fiokokhoz
tartozd hitelesit6 eszk6zok, adatok djra kibocsatasara (ha ilyet alkalmaznak), a csoport tagjainak
valtozasa esetére.

Hozzaférés ellen6rzés érvényesitése

Az elektronikus informdcios rendszer a megfeleld szabalyzatokkal 6sszhangban érvényesiti a
jovahagyott jogosultsdgokat az informdacidkhoz és a rendszer eréforrasaihoz valé logikai
hozzaféréshez.

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznalo6i tevékenységek, melyeket az elektronikus informéacios rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal és a kiils6 rendszer miikddtet6je meghatarozza, hogy:

a) milyen feltételek és szabalyok betartasa mellett jogosult a felhaszndl6 egy kiilsé
rendszerbdl hozzaférni az elektronikus informacids rendszerhez;

b) kiils6 elektronikus informacids rendszerek segitségével hogyan jogosult a felhasznald
feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellen6rzott informacidkat.

c) kiils6 szolgaltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkez6
tevékenységet nem végezhet.

d) A Hivatal, semmilyen kiilfoldi felh6-alapu tarhelyszolgaltatast a nemzeti adatvagyon
védelme érdekében nem vehet igénybe, azt technikailag nem teszi lehetévé (pl. dropbox,
gmail, drive) Ett6l eltéréen csak a NEIH rendelkezhet, annak irasos engedélyéhez koti.

Nyilvanosan elérhet6 tartalom

A Hivatal:

a) kijeldli a Hivatal vezet6 beosztasii munkatarsat, aki jogosult a nyilvanosan hozzaférhetd
elektronikus informaciés rendszeren az érintett Hivataltél kapcsolatos barmely
informacié kozzétételére;

b) a kijelolt személyt képzésben részesiti annak biztositasa érdekében, hogy a nyilvanosan
hozzaférhet6 informacidk ne tartalmazzanak nem nyilvanos informacidkat;

c) Kkozzététel el6tt atvizsgalja a javasolt tartalmat;

d) meghatarozott gyakorisaggal 4atvizsgdlja a nyilvdnosan hozzaférhetd elektronikus
informaciés rendszertartalmat a nem nyilvanos informaciok tekintetében és eltavolitja

azokat.
e) A Hivatal nyilvanosan elérhet6 rendszerként definidlja példaul a Hivatal publikus
weboldalat.

f) A publikus feliileteken valé kozzétételt és a médiaval valdé kommunikaciot a jegyzé
szabdlyozza, a Hivatal kiils6 kommunikaci6jaért a jegyz6 a felel6s.
g) A Hivatali honlap (domain.hu) tartalommenedzsmentjét a rendszergazda végzi.
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h)

i)

6.8

A hivatali ligyintézéssel kapcsolatos dokumentaciok, hatarozatok, rendeletek a jegyzo,
illetve a polgarmester jovahagyasat kovet6en kertilnek nyilvanossagra.

A publikalt informdaciék csak nyilvanos adatokat és informacidkat tartalmazhatnak. A
jegyz6 legalabb évente attekinti a honlapot és nem nyilvanos adat kikeriilése esetén
eltavolitatja azt.

Az informatikabiztonsagi felel6s id6szakos ellen6rzés keretében szintén ellendrzi a
honlap tv-nek valé megfelelését.

Amennyiben a Hivatali honlap, kiils6s adatokat felhivasokat, egyéb informaciékat
tartalmaz, annak val6disagtartalmaért a kiils6s altal megadott (vagy felhelyezett) adatok
tartalmaért a kiils6s tarhelybérlé a felelés. A jogszabalyba vagy kozerkolcsbe iitkdzo
adatok informacidk kihelyezését megtagadjuk.

Rendszer- és informacidsértetlenség

Rendszer- és informacidsértetlenségére vonatkozoé eljarasrend

A rendszer- és informacidsértetlenség megvaldsitidsa sordn a Hivatal az informatikai
biztonsagpolitikdban meghatarozott célok és kdvetelmények szerint jar el, valamint alkalmazza
a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tilmenden - de azokkal Osszhangban - a Hivatal az alabbi kovetelményeket
fogalmazza meg a rendszerek és informaciok sértetlenségének mego6rzése érdekében:

Hibajavitas
A Hivatal:
a) azonositja, bels6 eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus

b)

<)

d)

informacids rendszer hibait;

telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatasanak hatékonysaga, az el6re nem lathat6 kévetkezmények szempontjabol;

a biztonsagkritikus szoftvereket frissitésiik kiadasat kovetd 1 honapon belil telepiti,
vagy telepitteti;

beépiti a hibajavitast a konfiguraciokezelési folyamatba.

Kartékony kodok elleni védelem

A Hivatal:

a)
b)

az elektronikus informaciés rendszerét annak belépési és kilépési pontjain védi a
kartékony kodok ellen, felderiti és megsemmisiti azokat.

frissiti a kartékony kddok elleni védelmi mechanizmusokat a konfiguraciékezelési
szabalyaival és eljarasaival 6sszhangban minden olyan esetben, amikor kartékony
kodirté rendszeréhez frissitések jelennek meg;

...konfigurdlja a kartékony kodok elleni védelmi mechanizmusokat tgy, hogy a védelem eszkoze:

a)

b)

rendszeres ellendrzéseket hajt végre az elektronikus informaciés rendszeren és
végrehajtja a kiils6 forrasokbdl szarmazo6 fajlok valds idejii ellenérzését a végpontokon a
halézati belépési, vagy Kkilépési pontokon a biztonsagi szabalyzatnak megfelelGen,
amikor a fajlokat let6ltik, megnyitjak, vagy elinditjak;

a kartékony kdd észlelése esetén blokkolja vagy karanténba helyezi azt; és riassza a
rendszeradminisztratort és az érintett Hivatal altal meghatarozott tovabbi
személy(eke)t;
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g)

ellendrzi a téves riasztdsokat a kartékony koéd észlelése és megsemmisitése sordn,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informacids
rendszer rendelkezésre allasara.

Hivatal minden munkadllomasan és szerverén jogtiszta virusvédelmi rendszert
lizemeltet, mely minden, az adathaldzatrdl fogadott illetve oda tovabbitott adatallomanyt
atvizsgal.

A felhasznalé rendelkezésére bocsatott informatikai eszk6zon virusvédelmi rendszert
lizemeltet. A virusvédelmi rendszert a felhasznalénak tilos kikapcsolnia vagy
modositania, illetve tilos modositani annak bedllitasait. Abban az esetben, ha a
virusvédelmi rendszer vagy a felhasznalé kartékony koédot - pl.: virust -, vagy annak
gyanujat észleli, akkor a felhasznalé kotelessége azonnal jelenteni az eseményt az adott
eszkoz lizemeltetési feladataival megbizott rendszergazdanak.

A felhasznalénak tilos a rendelkezésére bocsatott informatikai eszk6z6kon szandékosan
kartékony kodokat, illetve Hivatal informatikai biztonsagi rendszereinek allapotat
barmilyen formaban feltérképezd szoftvereket tarolni, miikédtetni, modositani
(mutaciokat 1étrehozni), illetve fejleszteni.

A felhasznaldnak tilos a biztonsagi szoftvereket kikapcsolni, mikddésiiket modositani,

Az elektronikus informacids rendszer feliigyelete

A Hivatal:

a)

b)
<)

d)

feltigyeli az elektronikus informacids rendszert, hogy észlelje a kibertdmadasokat, vagy a
kibertdmaddasok jeleit a meghatarozott figyelési céloknak megfelel6en, és feltarja a
jogosulatlan lokalis, hal6zati és tavoli kapcsolatokat;

azonositja az elektronikus informéacids rendszer jogosulatlan hasznalatat;

feltigyeleti eszkozoket alkalmaz a meghatarozott alapvet6 informaciok gyijtésére és a
rendszer ad hoc teriileteire a potencidlisan fontos, specidlis tipusd tranzakciéknak a
nyomon kovetésére;

védi a behatolas-felliigyeleti eszk6zokbdl nyert informacidkat a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben;

er0siti az elektronikus informacids rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utalé jelet észlel;

meghatarozott gyakorisaggal biztositja az elektronikus informacios rendszer feliigyeleti
informaciékat a meghatarozott személyeknek vagy szerepkoroknek.

A kimeneti informacio kezelése és megorzése

A Hivatal az elektronikus informdaciés rendszer kimeneti informaciéit a jogszabalyokkal,
szabalyzatokkal és az lizemeltetési kdvetelményekkel 6sszhangban kezeli és 6rzi meg.

6.9

Napldzas és elszamoltathatosag

Naplézasi eljarasrend

A Hivatal az elektronikus informacidbiztonsaggal Kkapcsolatos naplozasi szabalyokat
rendszerenként kilon dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben hatarozza
meg, az alabbi altalanos kovetelmények figyelembevételével:

Naplézhat6 események

A Hivatal az érintett elektronikus informaciés rendszerre vonatkozé rendszerbiztonsagi
tervben:
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a) meghatdrozza a naplozhaté és naplézandd eseményeket, és felkésziti erre az
elektronikus informéaci6s rendszerét.

b) egyezteti a biztonsagi naplé funkcidkat a tobbi, napléval kapcsolatos informaciét igényl6
Hivatali egységgel, hogy novelje a kdlcsonos tAmogatast, és hogy irdnymutatassal segitse
a napldzhaté események kivalasztasat;

c) megvizsgdlja, hogy a naplozhaté események megfelelének tekinthet6k-e a biztonsagi
eseményeket kovetd tényfeltaro vizsgalatok tAmogatasahoz.

d) A szadmon kérhet6ség és hibakezelés biztositasa érdekében az informatikai eszk6zdknek
az informatikai rendszer miikodésér6l és kiilondsen az informatikai biztonsagi
eseményekrdl helyi napldallomanyt general.

e) A jegyz6 felel6ssége, hogy a kialakitott napl6zasi rendszer a sziikséges mértékben
biztositsa a szdmon kérhet6séget és az auditalhatosagot, tegye lehet6vé a bekovetkezett
fontosabb események utdlagos kivizsgalasat, kiilonos tekintettel azokra, melyek a
rendszer biztonsagat érintik.

f) Ha a jegyz6 masként nem rendelkezik az informatikai eszk6z6k minimalisan az
alapértelmezett naplézasi beallitdsok szerinti eseményeket naplézza. Az adott
informatikai eszkoz iizemeltetéséért felel6s személy, ha azt az lizemeltetési,
lizemeltethet6ségi szempontok indokoljak sajat hataskorben modosithatja az
alapértelmezett naplébeadllitasokat, a jegyz6 tajékoztatasa mellett. A napléadllomanyokat
meghibasodas vagy biztonsagi incidens esetén, eseti jelleggel vizsgalja. Meghibasodas
esetén a napldéallomanyok vizsgalata a hibajavitasban eljar6é iizemeltet6 feladata. A
napléallomanyok rendszeres atvizsgaldsa, a rendszerek napléallomanyainak mentése,
archivalasa alapesetben nem elvaras

Naplébejegyzések tartalma

Az elektronikus informaciés rendszer a naplobejegyzésekbdl gytijt elegendd informaciot ahhoz,
hogy ki lehessen mutatni, milyen események torténtek, mib6l szarmaztak ezek az események, és
mi volt ezen események kimenetele.

Idobélyegek

Az elektronikus informaciés rendszer belsé rendszerdrakat hasznal a naplébejegyzések
id6bélyegeinek el6allitasahoz. Iddbélyegeket rogzit a naplébejegyzésekben a koordinalt
vilagid6hoz - tugynevezett UTC - vagy a Greenwichi ko6zépidéhoz - ugynevezett GMT -
rendelhet6 modon, megfelelve a Hivatal altal meghatarozott idémérési pontossagnak. Jelenleg ez
a funkciét nem értelmezhet6 a Hivatalban.

A napl6 informaciok védelme

Az elektronikus informaciés rendszer megvédi a napléinformaciot és a naplokezel$ eszkdzoket a
jogosulatlan hozzaféréssel, modositassal és torléssel szemben.

A napldbejegyzések megoOrzése

A Hivatal a naplébejegyzéseket meghatdrozott - a jogszabalyi és az érintett szervezeten beliili
informacié meg6rzési kovetelményeknek megfelel6 - id6tartamig meg6rzi a biztonsagi
események utélagos kivizsgalasanak biztositasa érdekében.

Napldgeneralas

Az elektronikus informacids rendszer:
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a) biztositja a napldébejegyzés generdlasi lehet6ségét a 3.3.8.2 pontban meghatarozott,
naplézhat6 eseményekre;

b) lehet6vé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak,
hogy mely naplézhat6 események legyenek naplézva az elektronikus informaéciés
rendszer egyes elemeire;

c) naplobejegyzéseket allit el6 a 3.3.8.2 pont szerinti eseményekre, a 3.3.8.3 pontban
meghatarozott tartalommal.

A dolgozokat a belépéskor, és az éves oktatas keretében tajékoztatjuk, hogy mit, mikor, hogyan
miért, naplozunk. Tajékoztatjuk, hogy ehhez nem kell engedély, csak tijékoztatas. Indokoljuk,
hogy a hivatali gépeket, csak hivatli tevékenységre, munkara lehet hasznalni. Tovabba
tajékoztatjuk a tv.-i jogairol.

Mivel Hivatalban a hivatali gépeket, csak hivatli tevékenységre, munkara lehet hasznalni, igy az
azokon megvaldsuld kommunikacié is csak hivatali lehet. A Hivatal tilt mindenfajta magan
kommunikaciét a Hivatali rendszerein. Igy az e-mailes levelezé nem hasznéalhaté nem hivatalos
kommunikaciéra, igy az nem tartalmaz magan informadciét, adatot. Ennek kovetkeztében a
Hivatal arra jogosult személyei (Hivatal vezetdje, vagy az altala megbizott személy) jogosult az e-
malik ellendrzésére, olvasasara. Az ellen6rzésrol és annak indokaroél a felhasznalot tajékoztatjuk.

6.10 Rendszer- és kommunikaciovédelem
Rendszer- és kommunikaciovédelmi eljarasrend

A rendszer- és kommunikaciovédelem megvaldésitdsa sordn a Hivatal az informatikai
biztonsagpolitikdban meghatarozott célok és kovetelmények szerint jar el, valamint alkalmazza
a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tilmenden - de azokkal Osszhangban - a Hivatal az alabbi koévetelményeket
fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:

A hatarok védelme

Az elektronikus informacids rendszer:

a) feliigyeli és ellendrzi a kiils6 hatarain torténd, valamint a rendszer kulcsfontossagu belsé
hatarain tortén6 kommunikaciot;

b) a nyilvdnosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhal6zatokban
helyezi el, elkiilonitve a Hivatal bels6 hal6zatatol;

c) csak a Hivatal biztonsagi architektirajaval o6sszhangban elhelyezett hatarvédelmi
eszkozokon feliigyelt interfészeken keresztiil kapcsolddik kiilsé hal6zatokhoz vagy kiilsé
elektronikus informacios rendszerekhez.

Kriptografiai kulcs el6allitasa és kezelése

A Hivatal el6dallitia és kezeli az elektronikus informéaciés rendszerben alkalmazott
kriptografidhoz sziikséges kriptografiai kulcsokat a kulcsok el6allitdsara, szétosztasara,
tarolasara, hozzaférésére és megsemmisitésére vonatkozd bels6 szabalyozasnak megfelelGen. A
Hivatal nem végez olyan infokommunikacids tevékenységet, amely kriptografiat kovetelne meg.
Kriptografiai védelem

Az elektronikus informacids rendszer szabvanyos, egyéb jogszabalyokban biztonsagosnak

mindsitett kriptografiai miiveleteket valdsit meg. A Hivatal nem végez olyan infokommunikaciés
tevékenységet, amely kriptografiat kovetelne meg.
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Egyiittmiikodésen alapulé szamitastechnikai eszkézok

Az  elektronikus informaciés rendszer meggatolja az egylttmiikodésen alapuld
szamitastechnikai eszkozok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
Hivatal engedélyezte azt, és kozvetlen Kkijelzést nyujt a tavoli aktivitdsrél azoknak a
személyeknek, akik fizikailag jelen vannak az eszkéznél. A Hivatal nem hasznal ilyen
infokommunikacioés eszkozoket.

Folyamatok elkiilonitése

A Hivatal az elektronikus informaciés rendszereit egymastoél elkiilonitetten (végrehajtasi
tartomanyban tartja) miikddteti minden végrehajt6 folyamatban.
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1. sz. melléklet - Felhasznaléi Nyilatkozat

Nyilatkozat

A RAGALYI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonsagi Szabalyzatinak
tartalmat megismertem és elfogadom, hogy azt munkdm soran betartom, illetve betartatom

(vezetOk esetén).

Név Beosztas Datum Alairas
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